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นโยบายความมั่นคงปลอดภัยไซเบอร ์สารสนเทศและการคุ้มครองข้อมูลส่วนบุคคล  
และการก ากับดูแลปัญญาประดิษฐ ์

(Cybersecurity, Information Security & Privacy and AI Governance Policy) 

กลุ่มบริษัทดบับลิวเอชเอตระหนกัถึงความส าคญัของเทคโนโลยีสารสนเทศและปัญญาประดิษฐ์ (Artificial Intelligence: AI) มา
ใชเ้ป็นกลไกส าคญัในการยกระดบัประสิทธิภาพและประสิทธิผลในการด าเนินงานขององคก์ร เพื่อสนบัสนนุการมุ่งสู่ความเป็นเลศิ 
ในการด าเนินธุรกิจ ตลอดจนการขบัเคล่ือนองคก์รในยุคดิจิทลั เพื่อน าไปสู่การสรา้งสรรคน์วตักรรม การสรา้งคุณค่าอย่างยั่งยืน 
แก่ผูม้ีส่วนไดเ้สีย และการเติบโตขององคก์รในระยะยาว ทัง้นี ้กลุ่มบริษัทดบับลิวเอชเอยึดมั่นและใหค้วามส าคญัในการคุม้ครอง 
และรกัษาความปลอดภยัของขอ้มลูและระบบสารสนเทศ รวมถึงการใช ้การพฒันา และการประยุกตใ์ชปั้ญญาประดิษฐ์ ภายใต  ้
หลกัความมั่นคงปลอดภยั ความมีธรรมาภิบาล ความเป็นธรรม ความโปรง่ใส และความรบัผิดชอบอย่างเครง่ครดั 

ดว้ยเหตุนี ้กลุ่มบริษัทดับบลิวเอชเอจึงไดก้ าหนดนโยบายความมั่นคงปลอดภัยไซเบอร ์สารสนเทศและการคุม้ครองข้อมูล 
ส่วนบุคคล และการก ากับดูแลปัญญาประดิษฐ์ฉบบันีข้ึน้ โดยยึดหลกัการปฏิบตัิใหส้อดคลอ้งกับกฎหมาย ขอ้บงัคบั แนวปฏิบตัิ 
และมาตรฐานสากล เพื่อใหม้ั่นใจว่าการใชแ้ละการบริหารจดัการเทคโนโลยีดงักล่าวเป็นไปอย่างมีระบบ มีความมั่นคงปลอดภยั 
โปรง่ใส และเชื่อถือได ้ 

1. วัตถุประสงคข์องนโยบาย 

1.1 เพื่อสร้างความเชื่อม่ันและรักษาความม่ันคงปลอดภัยทางไซเบอรแ์ละสารสนเทศ โดยการปกป้องขอ้มูล
และระบบสารสนเทศขององคก์รใหม้ีความลบั (Confidentiality) ความถูกตอ้ง (Integrity) และความพรอ้มใชง้าน 
(Availability) สอดคลอ้งตามมาตรฐาน ISO/IEC 27001  

1.2 เพื่อคุ้มครองสิทธิและข้อมูลส่วนบุคคล โดยวางรากฐานการบริหารจัดการขอ้มูลส่วนบุคคล ใหโ้ปร่งใสและ
สอดคลอ้งตามมาตรฐาน ISO/IEC 27701  

1.3 เพื่อการพัฒนาและประยุกตใ์ช้ปัญญาประดิษฐอ์ย่างมีจริยธรรม ก าหนดกรอบการพฒันาและใชง้าน AI ใหม้ี
ความรบัผิดชอบ โปร่งใส ปราศจากอคติและเป็นธรรม ควบคู่ไปกบัการรกัษาความปลอดภยัและความเป็นส่วนตวั
ของขอ้มลู พรอ้มทัง้จดัใหม้ีระบบธรรมาภิบาลท่ีสามารถตรวจสอบได ้เพื่อลดความเส่ียงที่อาจเกิดขึน้ต่อมนษุยแ์ละ
สงัคม สอดคลอ้งตามมาตรฐาน ISO/IEC 42001 

1.4 เพื่อการปฏิบัติตามกฎหมาย กฎระเบียบ มาตรฐานและแนวปฏิบัติสากล มุ่งเนน้การด าเนินงานท่ีสอดคลอ้ง
กบักฎหมาย ขอ้บงัคบั สญัญาจา้งทางธุรกิจ รวมถึงมาตรฐานแนวปฏิบตัิสากลอื่น ๆ ท่ีเก่ียวขอ้ง 

2. ค านิยาม  

2.1 “กลุ่มบรษิัทดบับลิวเอชเอ” หรือ “องคก์ร” หมายความว่า บรษิัท ดบับลิวเอชเอ คอรป์อเรชั่น จ ากดั (มหาชน) และ
บรษิัทย่อย รวมทัง้บรษิัทรว่มที่บรษิัทมีอ านาจควบคมุสั่งการและก าหนดนโยบาย  

2.2 “นโยบาย” หมายความว่า นโยบายความมั่นคงปลอดภัยไซเบอร ์สารสนเทศและการคุม้ครองขอ้มูลส่วนบุคคล 
และการก ากบัดแูลปัญญาประดิษฐ์ ฉบบันี ้(รวมถึงที่ไดม้ีการแกไ้ขเพิ่มเติม) ตลอดจนนโยบาย ระเบียบวิธีปฏิบตัิ 
แนวปฏิบัติ หรือมาตรฐานการท างานอื่น ๆ ที่เก่ียวกับการรักษาความมั่นคงปลอดภัยไซเบอร ์สารสนเทศ  
ความเป็นส่วนตัว และการก ากับดูแลปัญญาประดิษฐ์  (AI) ที่กลุ่มบริษัทดับบลิวเอชเอ ก าหนดขึน้ โดยไดร้ับ 



WHA Group 
นโยบายความมัน่คงปลอดภยัไซเบอร ์สารสนเทศและการคุม้ครองขอ้มลูส่วนบุคคล และการก ากบัดูแลปัญญาประดษิฐ์ 
Cybersecurity, Information Security & Privacy and AI Governance Policy 

 

 

Copyright © 2026 WHA Group 
All Rights Reserved 
Classified & Proprietary 

 Public;  Internal;  Restricted;  Confidential;  Personal 
  

  

Document Number:   WHACG-ICT-PLCY-0001 

Version - Date: 1.0.0 – 11 Aug 2026 

Page: 3 / 6 

 

✓ 

ความเห็นชอบจากประธานเจ้าหน้าที่บริหารกลุ่มบริษัท และ/หรือประธานเจ้าหน้าที่บริหารของบริษัทย่อย 
ที่ไดม้ีการลงนามประกาศบงัคบัใช ้ 

2.3 “แนวปฏิบัติ” หมายความว่า ข้อปฏิบัติเก่ียวกับการบริหารจัดการความมั่นคงปลอดภัย ไซเบอร ์สารสนเทศ 
ความเป็นส่วนตวั และการก ากับดูแลปัญญาประดิษฐ์ (AI) ที่กลุ่มบริษัทดบับลิวเอชเอก าหนดขึน้และประกาศใช้
งานเพื่อใหผู้ใ้ชง้านปฏิบตัิตามโดยเครง่ครดั  

2.4 “กิจการที่องคก์รมีอ านาจบริหาร” หมายความว่า กิจการที่องคก์รสามารถควบคุมและสั่งการได ้ไม่ว่าจะเป็น 
การถือหุน้ท่ีมีสิทธิออกเสียงเกินกว่ารอ้ยละ 50 หรือการมีอ านาจควบคมุคะแนนเสียงส่วนใหญ่ในท่ีประชมุผูถื้อหุน้ 
อ านาจบริหารนีร้วมถึงการตดัสินใจและดูแลการด าเนินงานขององคก์ร และมีการใชร้ะบบเทคโนโลยีสารสนเทศ 
และ/หรือระบบเครือข่ายและคอมพิวเตอร ์การใชง้านเทคโนโลยีปัญญาประดิษฐ์ (AI) รว่มกนั  

2.5 “ห่วงโซ่อุปทาน” หมายความว่า เครือข่ายความสัมพันธ์ระหว่างองคก์ร คู่คา้ขององคก์ร ผู้รับจ้างของคู่คา้ที่
เก่ียวข้องกับการด าเนินงานบริหารจัดการความมั่นคงปลอดภัยไซเบอร ์สารสนเทศ ความเป็นส่วนตัว และ 
การก ากบัดแูลปัญญาประดิษฐ์ (AI) ขององคก์ร และกิจการท่ีองคก์รมีอ านาจบรหิารที่เก่ียวขอ้ง  

2.6 “สารสนเทศ” หมายความว่า ข้อมูล ข่าวสาร บันทึก ประวัติ ข้อความในเอกสาร โปรแกรมคอมพิวเตอร์ 
ข้อมูลคอมพิวเตอร ์รูปภาพ เสียง เครื่องหมาย และสัญลักษณ์ต่าง  ๆ ไม่ว่าจะเก็บไว้ในรูปแบบที่สามารถส่ือ
ความหมายใหบ้คุคลสามารถเขา้ใจไดโ้ดยตรง หรือผ่านคอมพิวเตอร ์หรือวิธีอื่นใดที่ท  าใหส่ิ้งที่บนัทึกไว้ปรากฏได ้ 

2.7 “ระบบสารสนเทศ” หมายความว่า ระบบท่ีรวบรวม จดัเก็บ ประมวลผล และแจกจ่ายขอ้มลู เพื่อใหเ้กิดสารสนเทศ
ที่เป็นประโยชน์ต่อการตัดสินใจและการด าเนินงานของบุคคลหรือองคก์ร ระบบนีป้ระกอบดว้ยองคป์ระกอบ
ส าคัญหลายอย่าง ได้แก่ ฮารด์แวร์, ซอฟต์แวร ,์ ข้อมูล, บุคคล, กระบวนการ, และเครือข่าย หน้าที่หลักคือ 
การแปลงขอ้มลูดิบใหเ้ป็นสารสนเทศที่มีความหมาย เพื่อช่วยในการบรหิารจดัการและบรรลเุป้าหมายขององคก์ร  

2.8 “เทคโนโลยีสารสนเทศ” หมายความว่า เทคโนโลยีที่น ามาใช้ในการด าเนินธุรกิจ ซึ่งครอบคลุมถึงข้อมูลหรือ
สารสนเทศ (DATA/Information) ระบบปฏิบตัิการ (Operating System) ระบบงาน (Application System) ระบบ
ฐานข้อมูล (Database System) อุปกรณ์คอมพิวเตอรแ์ละเครือข่าย (Hardware) และระบบเครือข่ายส่ือสาร 
(Communication System) เป็นตน้  

2.9 “ความมั่นคงปลอดภยัเทคโนโลยีสารสนเทศ” หมายความว่า การปกป้องระบบสารสนเทศและขอ้มลูใหม้ีความลบั 
(Confidentiality) ถกูตอ้งครบถว้น (Integrity) และพรอ้มใชง้าน (Availability) อยู่เสมอ เพื่อป้องกนัการเขา้ถึงโดย
ไม่ไดร้บัอนุญาต การเปล่ียนแปลง หรือการท าลายขอ้มลู โดยอาศยัมาตรการต่าง ๆ ทั้งดา้นการบริหาร เทคนิค 
และกายภาพ เพื่อรบัมือกบัภยัคกุคามต่าง ๆ  

2.10 “ไซเบอร”์ หมายความว่า ขอ้มลูและการส่ือสารท่ีเกิดจากการใหบ้ริการหรือการประยุกตใ์ชเ้ครือข่ายคอมพิวเตอร ์
ระบบอินเทอรเ์น็ต หรือโครงข่ายโทรคมนาคม รวมทัง้การบรกิารปกติของดาวเทียมและระบบเครือข่ายที่คลา้ยคลงึ
กนัท่ีเชื่อมต่อกนัเป็นการทั่วไป  

2.11 “ความมั่นคงปลอดภยัทางไซเบอร”์ หมายความว่า มาตรการหรือการด าเนินการที่ก าหนดขึน้เพื่อป้องกัน รบัมือ 
และลดความเส่ียงจากภัยคุกคามทางไซเบอรท์ุกรูปแบบทั้งจากภายในและภายนอกองคก์ร ที่ส่งผลกระทบต่อ  
การด าเนินธุรกิจขององคก์ร ความมั่นคงของรฐั ความมั่นคงทางเศรษฐกิจ ความมั่นคงทางทหาร และความสงบ
เรียบรอ้ยภายในประเทศ  
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2.12 “ภยัคุกคามทางไซเบอร”์ หมายความว่า การกระท าหรือการด าเนินการใด ๆ โดยมิชอบ โดยใชค้อมพิวเตอร ์หรือ
ระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์ โดยมุ่งหมายให้เกิดความเสียหายหรือผิดปกติต่อระบบ
คอมพิวเตอร ์ขอ้มูลคอมพิวเตอร ์หรือขอ้มูลอื่นที่เก่ียวขอ้ง และเป็นภยนัตรายที่ ส่งผลกระทบต่อการท างานของ
คอมพิวเตอร ์ระบบคอมพิวเตอร ์หรือขอ้มลูอื่นท่ีเก่ียวขอ้ง  

2.13 “ปัญญาประดิษฐ์ (Artificial Intelligence: AI)” หมายความว่า เทคโนโลยีที่ถกูพฒันาขึน้เพื่อใหร้ะบบประมวลผล
ของคอมพิวเตอร ์หุ่นยนต ์เครื่องจกัร หรืออปุกรณอ์ิเล็กทรอนิกสต์่าง ๆ มีคณุสมบตัิหรือพฤติกรรมใกลเ้คียงมนษุย์
ตามวตัถุประสงคท์ี่มนุษยก์ าหนด เช่น การเรียนรู ้การรบัรูแ้ละตอบสนองต่อสภาพแวดลอ้ม การใหเ้หตุผล และ
การแกไ้ขปัญหา เป็นตน้ 

3. ขอบเขตของนโยบาย 

3.1 นโยบายฉบบันีใ้หม้ีผลบงัคบัใชก้ับคณะกรรมการบริษัท ผูบ้ริหาร พนกังาน ผูป้ฏิบตัิงานทุกระดบัของกลุ่มบรษิัท
ดับบลิวเอชเอ ตลอดจนกิจการที่องคก์รมีอ านาจในการบริหารจัดการ ทั้งนีค้รอบคลุมถึงทรัพยสิ์นและระบบ
สารสนเทศทัง้หมดขององคก์ร ไดแ้ก่ ระบบเทคโนโลยีสารสนเทศ ขอ้มลูและทรพัยสิ์นดิจิทลั อปุกรณ ์และระบบใด ๆ 
ที่มีการเชื่อมต่อหรือเขา้ถึงเครือข่ายขององคก์ร โดยไม่จ ากดัสถานท่ี เวลา หรือรูปแบบการใชง้าน 

3.2 นโยบายฉบบันีค้รอบคลมุถึงบุคคลภายนอก คู่คา้ ผูร้บัจา้ง ผูใ้หบ้ริการ และผูม้ีส่วนไดส่้วนเสีย ที่ไดร้บัอนญุาตให้
เขา้ถึง ใชง้าน ระบบสารสนเทศ ขอ้มูลสารสนเทศ ขอ้มูลส่วนบุคคล สินทรพัยด์า้นเทคโนโลยีสารสนเทศ ระบบ
ปัญญาประดิษฐ์  หรือบรกิารใด ๆ ของ กลุ่มบรษิัทดบับลิวเอชเอ โดยองคก์รมีความมุ่งมั่นท่ีจะน าหลกัเกณฑ์ตาม
นโยบายฉบับนีไ้ปประยุกตใ์ช้กับบุคคลต่าง ๆ ดังกล่าวผ่านจรรยาบรรณธุรกิจของคู่คา้ ข้อก าหนดในสัญญา 
ขอ้ตกลงระดบัการใหบ้รกิาร ขอ้ก าหนดและเงื่อนไขของการใหบ้รกิาร หรือแนวปฏิบตัิตามความเหมาะสม 

3.3 ในกรณีที่มีประกาศ หลกัเกณฑ ์ค าสั่ง หรือแนวปฏิบตัิอื่นใดขององคก์รที่มีเนือ้หาขดัหรือแยง้กับนโยบายฉบับนี ้  
ใหถื้อนโยบายฉบบันีเ้ป็นหลกัในการบงัคบัใช ้

4. โครงสร้างการก ากับดูแลและแนวปฏิบัติหลักของนโยบาย 

4.1 เพื่อใหก้ารบรหิารจดัการเป็นไปอย่างมีประสิทธิภาพ กลุ่มบริษัทดบับลิวเอชเอก าหนดล าดบัชัน้ของเอกสารก ากบั
ดแูล ดงันี ้

4.1.1 นโยบายแม่บท (Master Policy) หมายถึง นโยบายฉบับนีท้ี่ก  าหนดทิศทาง วิสัยทัศน์หลักและ
หลักการพืน้ฐานในการด าเนินงานขององคก์ร เพื่อเป็นกรอบความคิดหลักในการตัดสินใจและ
ก าหนดระเบียบปฏิบตัิในระดบัถดัไป 

4.1.2 มาตรฐาน (Standards) หมายถึง ขอ้ก าหนดทางเทคนิคและหลักเกณฑข์ั้นต ่าที่ตอ้งปฏิบัติอย่าง
เคร่งครัดเพื่อให้การด าเนินงานเป็นไปตามมาตรฐานที่กลุ่มบริษัทดับบลิวเอชเอก าหนด เช่น 
มาตรฐานการรักษาความมั่นคงปลอดภัยทางไซเบอร์และสารสนเทศ (Cybersecurity and 
Information Security Management Standard) หรือ มาตรฐานการบริหารจัดการ และก ากับดูแล
การใชง้านเทคโนโลยีปัญญาประดิษฐ์ (AI Management Standard)  

4.1.3 ระเบียบปฏิบัติและแนวทางปฏิบัติ (Procedures & Guidelines) หมายถึงขัน้ตอนการท างานโดย
ละเอียด (Work Instructions) และค าแนะน าในการปฏิบัติงาน เพื่อให้ผู้ปฏิบัติงานสามารถน า
นโยบายและมาตรฐานไปประยกุตใ์ชใ้นหนา้งานจรงิไดอ้ย่างถกูตอ้งและสอดคลอ้งกนั 
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4.2 เพื่อใหก้ารปฏิบตัิงานเป็นไปตามนโยบายฉบบันี ้กลุ่มบริษัทดบับลิวเอชเอ จะด าเนินการจดัท า ก าหนดและ/หรือ
ทบทวนมาตรการ มาตรฐานและแนวนโยบายการปฏิบตัิงาน ในเรื่องต่าง ๆ ดงัต่อไปนี ้ 

4.2.1 นโยบายความเป็นส่วนตวั “Privacy Policy”    

4.2.2 มาตรฐานบริหารจดัการดา้นความมั่นคงปลอดภยัทางไซเบอรแ์ละสารสนเทศ “Cybersecurity and 
Information Security Management Standard” 

4.2.3 มาตรฐานการบรหิารจดัการ และก ากับดูแลการใชง้านเทคโนโลยีปัญญาประดิษฐ์ “AI Management 
Standard” และ 

4.2.4 มาตรฐาน มาตรการ คู่มือ ระเบียบปฏิบตัิหรือแนวปฏิบตัิอื่น ๆ ท่ีเก่ียวขอ้งและจ าเป็น 

4.3 กลุ่มบริษัทดับบลิวเอชเอ จะด าเนินการตรวจสอบและปรับปรุงมาตรการต่าง  ๆ ให้สอดคล้องกับกฎหมาย 
กฎระเบียบ ข้อบังคับของรัฐ ที่เก่ียวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร ์ข้อมูลส่วนบุคคล และ
เทคโนโลยีสารสนเทศอย่างสม ่าเสมอ 

4.4 บรรดาแนวปฏิบตัิใด ๆ ที่เก่ียวขอ้งซึ่งไดม้ีการท าขึน้และ/หรือประกาศใชง้านก่อนวนัที่ของนโยบายฉบับนี ้ใหถื้อ
เป็นแนวปฏิบตัิที่ออกภายใตข้อ้ 4 ของนโยบายฉบบันี ้

5. บทบาท หน้าที ่และความรับผิดชอบ 

5.1 ก าหนดใหค้ณะกรรมการบรหิารความเส่ียงและความมั่นคงปลอดภยัสารสนเทศ มีหนา้ที่ก ากบัดแูลการด าเนินงาน
ใหเ้ป็นไปตามนโยบาย 

5.2 ก าหนดใหม้ีการทบทวนนโยบาย อย่างนอ้ยปีละ 1 ครัง้หรือเมื่อมีการเปล่ียนแปลงที่มีนัยส าคัญดา้นกฎหมาย 
เทคโนโลยี หรือภยัคุกคามที่เก่ียวขอ้ง เพื่อใหม้ั่นใจว่าหลกัการของนโยบายนีส้อดคลอ้งกบับริบทขององคก์ร และ
ธุรกิจในขณะนัน้ 

5.3 ก าหนดใหป้ระธานเจา้หนา้ที่บริหารกลุ่มบริษัท ประธานเจา้หนา้ที่บริหารของบริษัทย่อย ประธานเจา้หนา้ที่ฝ่าย
เทคโนโลยีสารสนเทศ และ/หรือประธานเจา้หนา้ที่ฝ่ายกฎหมาย มีอ านาจในการพิจารณา ทบทวนและอนุมัติ  
มาตรฐาน และแนวปฏิบตัิต่าง ๆ ท่ีเก่ียวขอ้งซึ่งออกภายใตน้โยบายฉบบันี ้

5.4 พนักงานและบุคลากรทุกคนของกลุ่มบริษัทดับบลิวเอชเอ มีหน้าที่รายงานเหตุการณ์ทางไซเบอรท์ี่ ผิดปกต ิ
การรั่วไหลของขอ้มูล หรือการใชง้าน AI ที่ไม่เหมาะสมต่อทีมงานดา้นความปลอดภยัสารสนเทศ หรือ Incident 
Response Team (IRT) ทันทีที่พบเห็น ทั้งนีใ้นกรณีที่ข้อมูลที่รั่วไหลเป็นข้อมูลส่วนบุคคล ตอ้งด าเนินการแจง้
เหตุการณด์งักล่าวใหก้ับเจา้หนา้ที่คุม้ครองขอ้มลูส่วนบุคคล (DPO) ดว้ยในเวลาเดียวกัน เพื่อเขา้สู่กระบวนการ
ตอบสนองต่อเหตกุารณ ์(Incident Response) ตามมาตรฐานท่ีก าหนด 

6. การตรวจสอบและการปฏิบัติตาม 

กลุ่มบริษัทดับบลิวเอชเอสงวนสิทธ์ิในการตรวจสอบ (Right to Audit) การใช้งานระบบสารสนเทศ ข้อมูล และ AI 
ภายในขอบเขตที่กฎหมายอนุญาต เพื่อใหม้ั่นใจว่าการปฏิบตัิงานสอดคลอ้งกบันโยบายนีแ้ละป้องกนัภยัคกุคามที่อาจ
เกิดขึน้ 
 




