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1) บทน า (Introduction) 
 

ปัจจุบันบริษัทไดม้ีการใชง้านดา้นเทคโนโลยีสารสนเทศอย่างกวา้งขวาง ทางบริษัทจึงใหค้วามส าคัญกับการปกป้อง
ระบบสารสนเทศรวมถึงด าเนินนโยบายในการเตรียมความพรอ้มในการรองรบัภยัคุกคามทางไซเบอร ์ซึ่งการด าเนินนโยบายนัน้
มุ่งเนน้เพื่อใหส้อดคลอ้งกบัพระราชบญัญัติการรกัษาความมั่นคงปลอดภยัไซเบอร ์พ.ศ. 2562 (“พ.ร.บ. ไซเบอร”์) นอกจากนีท้าง
บริษัทยังใหค้วามส าคัญในเรื่องการคุม้ครองและเคารพสิทธิในความเป็นส่วนตัวของท่านที่มีอยู่ตามพระราชบัญญัติคุม้ครอง
ขอ้มลูส่วนบคุคล พ.ศ. 2562 (“พ.ร.บ. คุม้ครองขอ้มลูส่วนบคุคล”) และฉบบัปรบัปรุงแกไ้ขตามที่จะมีการปรบัปรุงแกไ้ขเป็นคราวๆ 
และกฎหมายและกฎระเบียบที่ใชบ้งัคับอื่น ๆ ที่ใชบ้ังคับในประเทศไทย และมุ่งหมายที่จะคุม้ครองขอ้มลูส่วนบุคคลของท่านที่
บริษัทเก็บรวบรวม ใช ้เปิดเผยเพื่อการด าเนินกิจการของบริษัท บริษัทมีหนา้ที่ตามที่ก าหนดไวใ้นเรื่องการคุม้ครองขอ้มลูส่วน
บคุคล ความเป็นส่วนตวั หรือความปลอดภยัของขอ้มลู ที่ใชบ้งัคบัและมีผลบงัคบัอยู่ในประเทศไทย 

เพื่ออธิบายถึงจดุประสงคแ์ละขอบเขตของนโยบายความปลอดภยัสารสนเทศในภาพรวม แสดงถึงทิศทางของผูบ้รหิาร
ขององคก์รดา้นความปลอดภยัสารสนเทศที่ตอ้งการใหบ้คุคลที่เก่ียวขอ้งกบัขอ้มลูขององคก์รยึดถือและน ามาใชใ้นการปฏิบตัิงาน 
โดยมีเป้าหมาย คือการท าให้การปฏิบัติงานของพนักงานที่เก่ียวข้องกับข้อมูล รวมถึงระบบที่เก่ียวข้องกับข้อมูลให้มีความ
ปลอดภยัดา้นสารสนเทศที่เพียงพอในการรองรบัการด าเนินธุรกิจ ณ ปัจจบุนั และในอนาคตขององคก์ร  

นโยบายความปลอดภยัสารสนเทศฉบบันีจ้ึงครอบคลมุถึงการปกป้องขอ้มลูขององคก์ร ตลอดจนขอ้มลูส่วนบคุคล เนื่อง
ดว้ยขอ้มลู ถือไดว้่าเป็นทรพัยสิ์นท่ีมีความส าคญัเป็นอย่างมากในการด าเนินธุรกิจขององคก์ร ซึ่งในกรณีที่ขอ้มลูส าคญัขององคก์ร 
ไม่มีความปลอดภยั ไม่สามารถรกัษาความลบัความถูกตอ้ง และความพรอ้มใชข้องขอ้มลูไดน้ัน้ จะส่งผลกระทบต่อองคก์ร ไม่ว่า
จะเป็นด้านการเงิน  ด้านความเชื่อถือ  หรือด้านชื่อเสียงขององค์กร  ข้อมูลที่กล่าวถึงในนโยบายนี ้มิได้จ ากัดอยู่แต่ในรูป
อิเล็กทรอนิกสเ์ท่านัน้ ขอ้มลูอาจอยู่ในรูปอื่น ๆ เช่น เอกสาร ส่ิงพิมพ ์ฟิลม์ หรือแมแ้ต่ในรูปของการสนทนา อย่างไรก็ดี การปกป้อง
ขอ้มลูที่อยู่ในรูปอิเล็กทรอนิกส ์จะกล่าวถึงเป็นส่วนใหญ่ เนื่องจากขอ้มลูขององคก์รส่วนใหญ่นัน้จะอยู่ในรูปอิเล็กทรอนิกส์ ซึ่งใน
อนาคตจะมีแนวโนม้เพิ่มขึน้ตามล าดบั 

ทัง้นีเ้พื่อใหม้าตรการรกัษาความมั่นคงปลอดภยัสารสนเทศของบริษัท สอดคลอ้งตามมาตรฐานสากล ISO/IEC 27001 
เวอรช์นั 2022 ดงันัน้จึงไดแ้บ่งกลุ่มของมาตรการควบคมุดา้นความมั่นคงปลอดภยัสารสนเทศ ออกเป็น 4 กลุ่ม ดงันี ้

1. มาตรการควบคมุดา้นองคก์ร (Organizational controls) 

2. มาตรการควบคมุดา้นบคุลากร (People controls) 

3. มาตรการควบคมุทางกายภาพ (Physical controls) 

4. มาตรการควบคมุทางเทคโนโลยี (Technological controls) 
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2) วัตถุประสงคค์วามมั่นคงปลอดภัยสารสนเทศ (Information Security Objectives) 
 
2.1)      เพื่อท าใหร้ะบบเทคโนโลยีสารสนเทศมเีสถียรภาพ มคีวามมั่นคงปลอดภยัจากภยัคกุคามทางไซเบอร ์และมคีวามพรอ้ม

ใชง้านท่ีสอดคลอ้งกบัความตอ้งการทางธุรกิจขององคก์ร 
2.2)         เพื่อท าใหอ้งคก์รมีการด าเนินการดา้นการรกัษาความมั่นคงปลอดภยัสารสนเทศในทิศทางเดียวกนัอย่างมีระบบ 
2.3)      เพื่อใหข้อ้มลูสารสนเทศมีความถกูตอ้งและสามารถน าไปใชง้านโดยผูท้ี่ไดร้บัอนญุาต 
2.4)      เพื่อป้องกนัขอ้มลูสารสนเทศจากการน าไปใชผิ้ดวตัถปุระสงค ์หรือถกูท าลาย หรือน าไปเปิดเผยโดยไม่ไดร้บัอนญุาต 
2.5)      เพื่อก าหนดหนา้ที่ความรบัผิดชอบดา้นการรกัษาความมั่นคงปลอดภยัสารสนเทศและสรา้งความตระหนกัในการรกัษา

ความมั่นคงปลอดภยัสารสนเทศใหแ้ก่หน่วยงานและบคุลากรที่เก่ียวขอ้ง 

 

3) มาตรการควบคุมด้านองคก์ร (Organizational controls) 
 
เนือ้หานโยบาย และการด าเนินการ 

 นโยบายความปลอดภัยสารสนเทศ (Policies for information security) 
3.1.1) การจัดท านโยบายความม่ันคงปลอดภัยไซเบอรแ์ละสารสนเทศ (Policies for Cybersecurity and Information 

Security) 
1) นโยบายการจัดการความมั่นคงปลอดภัยไซเบอรแ์ละสารสนเทศฉบับนี ้ ถูกจัดท าเป็นลายลักษณ์อักษรตาม

จดุประสงคแ์ละขอบเขต และไดร้บัการอนุมตัิจากผูบ้รหิารหรือคณะกรรมการ มีการประกาศใชแ้ละถือปฏิบตัิทั่วทัง้องคก์ร โดยให้
มีผลบงัคบัใชก้บับคุลากรใน ทกุระดบัชัน้ขององคก์ร ตัง้แต่ผูบ้รหิาร พนกังาน ตลอดจนบคุคลภายนอกที่เก่ียวขอ้งกบัการใชข้อ้มลู 
และทรพัยสิ์น สารสนเทศขององคก์ร 

2) ผูบ้ริหาร พนกังาน ตลอดจนบคุคลภายนอกที่เก่ียวขอ้งกับการใชข้อ้มลู และทรพัยสิ์นสารสนเทศขององคก์ร มีหนา้ที่
โดยตรงที่จะตอ้งสนบัสนนุ ด าเนินการตาม ระเบียบการใชง้านระบบสารสนเทศขององคก์รอย่างปลอดภยั และใหค้วามรว่มมือใน
การด าเนินการตามนโยบายอย่างเคร่งครัด การฝ่าฝืนนโยบายนี  ้ถือเป็นความผิดที่รา้ยแรง โดยมีบทลงโทษถึงขั้นสูงสุดตาม
ระเบียบขององคก์ร 

 
3.1.2) การทบทวนโยบายความปลอดภัยสารสนเทศ (Review of The Policies for Information Security) 

คณะกรรมการความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ  อาจทบทวนและปรบัปรุงนโยบายฉบบันีไ้ดเ้ป็นครัง้คราวไป 
เพื่อให้สอดคลอ้งกับการเปล่ียนแปลง และแนวโน้มของความเส่ียงในอนาคตที่อาจส่งผลกระทบต่อความปลอดภัยทางดา้น
สารสนเทศขององคก์ร เช่น การแกไ้ขเพิ่มเติมกฎหมาย รวมถึงกฎหมายว่าดว้ยการคุม้ครองขอ้มลูส่วนบคุคล การเปล่ียนแปลงกล
ยุทธ์หรือทิศทางดา้นเทคโนโลยีสารสนเทศ  หรือเมื่อมีการเปล่ียนแปลงที่ส  าคัญเช่น การเปล่ียนแปลงโครงสรา้งองคก์รหรือ
โครงสรา้งเทคโนโลยี เป็นตน้ ทั้งนี ้เมื่อมีการปรบัปรุงนโยบายฉบับนี ้บริษัทจะแจง้ใหผู้ใ้ชง้านทราบโดยการแสดงขอ้ความว่า 
“ปรบัปรุงใหม่” ไวท้ี่ลิงคข์องนโยบายความปลอดภยัสารสนเทศ 

 
 

 การก าหนดบทบาท หน้าที ่และอ านาจหน้าที ่ด้านความมั่นคงปลอดภัยสารสนเทศ 
(Information security roles and responsibilities) 
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ผูบ้ริหารใหค้วามส าคญัและใหก้ารสนบัสนุนต่อการบริหารจดัการทางดา้นความปลอดภยัไซเบอรแ์ละสารสนเทศ โดย
อนมุตัิใหม้ีการจดัตัง้คณะกรรมการดา้นความปลอดภยัสารสนเทศ ดงันี ้

1) ลกัษณะโครงสรา้งของคณะกรรมการความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ แสดงดงัภาพดา้นล่างนี ้
 
 
 
 
 
 
 
 
 

 
 
 

ภาพท่ี 1 แสดงโครงสรา้งองคก์รของคณะกรรมการความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ 
 

2) คณะกรรมการความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ ประกอบจากผูบ้รหิารของหน่วยงานต่าง ๆ ดงันี ้
(1) ผูช้่วยกรรมการผูจ้ดัการฝ่ายเทคโนโลยีสารสนเทศ  ประธานคณะกรรมการและผูอ้  านวยการ 

ความมั่นคงปลอดภยัสารสนเทศ (CISO) 
(2) ผูจ้ดัการความมั่นคงปลอดภยัสารสนเทศ   คณะท างานและเลขานกุาร 
(3) ผูเ้ชี่ยวชาญฝ่ายปฏิบตักิาร    คณะท างาน 
(4) ผูเ้ชี่ยวชาญฝ่ายทรพัยากรบคุคล    คณะท างาน 
(5) ผูเ้ชี่ยวชาญฝ่ายพฒันาธุรกิจ    คณะท างาน 
(6) ผูเ้ชี่ยวชาญฝ่ายการเงิน     คณะท างาน 
(7) เจา้หนา้ที่คุม้ครองขอ้มลู     คณะท างาน 
 

3) คณะกรรมการความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ มีหนา้ที่ดงันี ้
(1) ตรวจสอบ และอนมุตัิ ปรบัปรุงนโยบายความปลอดภยัสารสนเทศ ตามก าหนด หรือตามสถานการณ ์
(2) วางแผนประชาสมัพนัธ ์และอบรมบคุลากรทกุหนว่ยใหเ้ขา้ใจถึงความปลอดภยัสารสนเทศ 
(3) ตรวจสอบ และใหค้วามเห็นชอบโครงการท่ีเก่ียวขอ้งกบัความปลอดภยัสารสนเทศ 
(4) วางแผน ตรวจสอบ และบรหิารจดัการความเส่ียงตา่ง ๆ ที่เกดิจากขอ้จ ากดัของระบบ 
(5) ตรวจสอบ ทบทวน และประเมินแผนความต่อเนื่องดา้นความมั่นคงปลอดภยั กรณีฉกุฉิน 

 

  

คณะกรรมการบริหารความเสี่ยง 

คณะกรรมการความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ 

หน่วยงานเทคโนโลยี
สารสนเทศ 

หน่วยงาน
ภายใน 

หน่วยงาน
ภายนอก 
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 การแบ่งแยกหน้าทีค่วามรับผิดชอบ (Segregation of duties) 
คณะกรรมการบริหารความเส่ียง ไดท้ าการก าหนดบทบาทหนา้ที่  และความรบัผิดชอบของผูท้ี่เก่ียวขอ้งตามโครงสรา้ง

ของคณะกรรมการความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ ดงันี ้
1. หน่วยงานเทคโนโลยีสารสนเทศ 

จดัตัง้ขึน้เพื่อป้องกนัความเสียหายขององคก์รอนัเกดิจากภยัคกุคามดา้นขอ้มลู เช่น การสญูหายของขอ้มลู หรือการเจาะ
ระบบสารสนเทศ เป็นตน้ และท าใหก้ารด าเนินการในส่วนท่ีเก่ียวขอ้งกบัขอ้มลูมีความปลอดภยัในระดบัท่ีสอดคลอ้งกับ
เป้าหมายทางธุรกิจขององคก์ร 

1.1 ผู้อ านวยการความม่ันคงปลอดภัยสารสนเทศ (Chief Information Security Officer : CISO) 

(1) เป็นประธานคณะกรรมการความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ และมีหนา้ที่รบัผิดชอบดา้นความ
ปลอดภยัทางสารสนเทศและเป็นผูน้  าในการด าเนินงานทัง้หมดที่เก่ียวขอ้งกบัความปลอดภยัสารสนเทศใน
องคก์ร 

(2) ก าหนดเป้าหมาย นโยบายดา้นการรกัษาความปลอดภยัทางสารสนเทศใหไ้ปในทศิทางเดยีวกนักบัแผน
ยทุธศาสตรข์ององคก์ร 

(3) เป็นผูน้  าเสนอแผนการปฏิบตังิาน นโยบาย งบประมาณ อตัราก าลงั ตลอดจนแผนการด าเนินงานทางดา้น

ความปลอดภยัสารสนเทศเพื่อขอด าเนินการอนมุตัิจากผูบ้รหิารระดบัสงู และเพื่อใหผู้บ้รหิารระดบัสงูมีความ

ตระหนกัในความส าคญัในเรื่องความปลอดภยัสารสนเทศ 

(4) วิเคราะหแ์ละบรหิารความเส่ียงที่เก่ียงขอ้งกบัความปลอดภยัทางสารสนเทศ รวมถงึเป็นผูป้ระเมินทางเลือกใน

การรบัมือกบัความเส่ียงทางดา้นความปลอดภยัทางสารสนเทศอย่างเหมาะสม 

(5) จดัการพฒันานโยบายดา้นการรกัษาความปลอดภยัทางสารสนเทศ เพื่อใหอ้งคก์รไดม้าซึง่เสถียรภาพความ

มั่นคงของระบบ ความถกูตอ้งและการรกัษาความลบัของขอ้มลู 

(6) บรหิารจดัการเฝา้ระวงัการโจมตทีางสารสนเทศ โดยมีระบบป้องกนัผูบ้กุรุก มีการใชร้ะบบตรวจสอบและแจง้

เตือนผูบ้กุรุก หรือระบบจดัการก าจดัไวรสั ตลอดจนวางแผนต่อเนื่องทางธุรกิจหรือแผนฟ้ืนฟเูมื่อเกดิภยัพิบตัิ 

เพื่อกูร้ะบบยามฉกุเฉิน 

(7) ติดต่อและรกัษาความสมัพนัธก์บัคู่คา้, องคก์ร หรือบคุคลภายนอกที่มีความเก่ียวขอ้งกบัเรื่องความมั่นคง

ปลอดภยัสารสนเทศทัง้ภาครฐัและเอกชน 

(8) ตรวจสอบและอนมุตัินโยบายความปลอดภยัสารสนเทศ รวมถงึขัน้ตอนและแนวทางปฏิบตัิขององคก์รเพื่อให้

เหมาะสมกบัความส าคญัของกระบวนการทางธุรกิจ 

(9) จดัตัง้ทีมงานความปลอดภยัสารสนเทศ เพื่อใหส้ามารถปฏิบตัิงานในยามที่เกดิภาวะฉกุเฉินขึน้ในองคก์ร 

 
1.2 ผู้จัดการความม่ันคงปลอดภัยสารสนเทศ (Information Security Manager) 

(1) รายงานโดยตรงกบั CISO ในการด าเนินงานทัง้หมดที่เก่ียวขอ้งกบัสารสนเทศ รวมถงึ รายงานความคืบหนา้ใน
การรกัษาความปลอดภยัสารสนเทศให ้CISO ทราบเป็นประจ า 

(2) ออกแบบนโยบายความมั่นคงปลอดภยัสารสนเทศ รวมถึงขัน้ตอนและแนวทางปฏิบตัิขององคก์รเพื่อให้
เหมาะสมกบัความส าคญัของกระบวนการทางธุรกิจ 
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(3) ทบทวนนโยบาย และขัน้ตอนทัง้หมดที่เก่ียวขอ้งกบัความปลอดภยัสารสนเทศ 

(4) เป็นที่ปรกึษาดา้นความปลอดภยัสารสนเทศใหก้บั CISO เพื่อช่วยในการวิเคราะหแ์ละบรหิารความเส่ียงที่เก่ียง
ขอ้งกบัความปลอดภยัสารสนเทศอย่างเหมาะสม รวมถึงใหค้วามรูด้า้นความปลอดภยัสารสนเทศแก่แผนกอื่น ๆ 

(5) ตรวจสอบใหแ้น่ใจวา่กระบวนการและการควบคมุตามที่ระบไุวใ้นนโยบายนีม้ีการน าไปใชอ้ยา่งยั่งยืน 

(6) บรหิารจดัการเฝา้ระวงัการโจมตทีางสารสนเทศ โดยมีระบบป้องกนัผูบ้กุรุก มีการใชร้ะบบตรวจสอบและแจง้

เตือนผูบ้กุรุก หรือระบบจดัการก าจดัไวรสั ตลอดจนวางแผนตอ่เนื่องทางธุรกจิหรือแผนฟ้ืนฟเูมื่อเกิดภยัพิบตัิ 

เพื่อกูร้ะบบยามฉกุเฉิน 

(7) ตรวจสอบและมกีารตดิตามการส่ือสารดา้นความปลอดภยัสารสนเทศ 

(8) เตรียมพรอ้มรบัสถานการณแ์ละเรียนรูส่ิ้งใหมเ่ก่ียวกบัสารสนเทศอย่างสม ่าเสมอ 

(9) ควบคมุและบรหิารทีมงานดา้นความปลอดภยัสารสนเทศ เพื่อใหส้ามารถปฏิบตัิงานในยามที่เกิดภาวะฉกุเฉิน

ขึน้ในองคก์ร เช่น การระบาดของไวรสัคอมพิวเตอร ์

 
1.3 ผู้ดูแลระบบโครงสร้างพืน้ฐานทางด้านเทคโนโลยีสารสนเทศ (IT Infrastructure Team) 

(1) ดแูลงานระบบโครงสรา้งพืน้ฐานทางดา้นเทคโนโลยีสารสนเทศใหด้ าเนินงานไดอ้ย่างราบรื่น 

(2) ป้องกนั ตรวจสอบ และเฝา้ระวงัระบบโครงสรา้งพืน้ฐานทางดา้นเทคโนโลยีสารสนเทศเพื่อใหม้ีความมั่นคง
ปลอดภยัสารสนเทศ 

(3) ปฏิบตัิงานในยามที่เกดิภาวะฉกุเฉินขึน้ในองคก์ร เช่น การกูค้ืนระบบยามฉกุเฉิน การแกไ้ขปัญหาการระบาด
ของไวรสัคอมพวิเตอร ์เป็นตน้ 

(4) เป็นท่ีปรกึษาและคอยช่วยเหลือในระหว่างการพฒันาระบบตา่ง ๆ และในการจดักิจกรรมการใหค้วามรู ้ การ
ฝึกอบรม รวมถงึการสรา้งความตระหนกัในดา้นความมั่นคงปลอดภยัสารสนเทศแก่ผูใ้ช ้

 
1.4 ผู้ดูแลการพัฒนาแอปพลิเคชนัทางด้านธุรกิจ (IT Business Application Development Team) 

(1) ดแูลงานระบบแอปพลิเคชนัทางดา้นธุรกจิใหด้  าเนินงานไดอ้ย่างราบร่ืน 

(2) ป้องกนั ตรวจสอบ และเฝา้ระวงัความปลอดภยัสารสนเทศของแอปพลิเคชนัทางดา้นธุรกิจเพื่อใหม้ีความมั่นคง
ปลอดภยัสารสนเทศ 

(3) ปฏิบตัิงานในยามที่เกดิภาวะฉกุเฉินขึน้ในองคก์ร เช่น ชว่ยเหลือในการกูค้ืนระบบแอปพลิเคชนัทางดา้นธุรกิจ
ยามฉกุเฉิน เป็นตน้ 

(4) เป็นท่ีปรกึษาและคอยช่วยเหลือในระหว่างการพฒันาระบบแอปพลิเคชนัทางดา้นธุรกิจและในการจดักจิกรรม
การใหค้วามรู ้การฝึกอบรม รวมถึงการสรา้งความตระหนกัในดา้นความมั่นคงปลอดภยัสารสนเทศดา้นแอป
พลิเคชนัทางดา้นธุรกิจแก่ผูใ้ช ้

 
2. หน่วยงานภายใน คือพนกังานทกุคนขององคก์ร ที่มีสว่นเก่ียวขอ้งกบัสารสนเทศไมว่่าทางใดทางหน่ึง สามารถ

แบ่งไดด้งันี ้

2.1 หน่วยงานฝ่ายทรัพยากรบุคคล (Human Resources) มีหนา้ที่รบัผิดชอบ ดงันี ้
(1) ใหค้  าแนะน าปรกึษาทางดา้นนโยบายที่เก่ียวขอ้งกับการจา้งงาน การประเมินผลงาน ปัญหาดา้นทรพัยากร
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บคุคลที่เก่ียวขอ้ง รวมถึงการใหค้  าแนะน าเก่ียวกบัขอ้มลูส่วนบคุคล 
(2) ใหก้ารสนบัสนุนดา้นการบรหิารจดัการเพื่อเก็บบนัทึกขอ้มลูที่จ  าเป็นเพื่อใหเ้ป็นไปตามกฎหมายขอ้บงัคบัและ

นโยบายภายในที่เก่ียวข้องกับทรัพยากรบุคคล ซึ่งอาจมีความจ าในการควบคุมการเข้าถึงระบบและการ
ตรวจสอบการเขา้ใชง้านระบบสารสนเทศ ใหก้บัหน่วยงานเทคโนโลยีสารสนเทศ 
 

2.2 หน่วยงานฝ่ายกฎหมาย (Legal) เป็นหน่วยงานที่ด  าเนินกิจกรรมทางดา้นกฎหมายใหแ้ก่องคก์ร รวมถึงให้
ค าแนะน าทางดา้นกฎหมายโดยผูเ้ชี่ยวชาญใหแ้ก่ฝ่ายบรหิารและพนกังาน มีหนา้ที่รบัผิดชอบดงันี ้ 

(1) ด าเนินกิจกรรมทางธุรกิจในลกัษณะที่สอดคลอ้งกบักฎหมาย / ขอ้บงัคบัในปัจจบุนั 
(2) ตรวจสอบการก่ออาชญากรรมต่อองคก์รและป้องกนัการด าเนินการทางกฎหมาย 
(3) ปกป้องทรพัยสิ์น สินทรพัยแ์ละพนกังานขององคก์รจากความเส่ียงทางกฎหมายในดา้นต่างๆ 

 
2.3 หัวหน้าฝ่าย/หัวหน้าแผนก มีหนา้ที่ดงันี ้
(1) ใหค้  าแนะน าและย า้ถึงความส าคญัของการรกัษาความปลอดภยัทางสารสนเทศต่อพนกังานภายใตก้ารดแูล 

และความจ าเป็นในการปกป้องขอ้มลูที่เหมาะสมส าหรบัการด าเนินธุรกิจ 
(2) ด าเนินการตดัสินใจทางธุรกิจใหส้อดคลอ้งกบันโยบายการจดัการความปลอดภยัไซเบอรแ์ละสารสนเทศ 

 
2.4 เจ้าของข้อมูล/สารสนเทศ มีหนา้ที่ดงันี ้
(1) เป็นเจา้ของและควบคมุขอ้มลู/สารสนเทศของตนอย่างเต็มที่ตามกฎหมาย รวมถึงขอ้ก าหนดในการปฏิบตัิงาน

อื่น ๆ ท่ีเก่ียวขอ้ง 
(2) ก าหนด, จดัการ, ควบคมุ การสรา้ง การประมวลผล การเผยแพรแ่ละการก าจดัขอ้มลู/สารสนเทศ 

 
2.5 เจ้าหน้าที่คุ้มครองข้อมูล (Data Protection Officer : DPO) เป็นผูค้วบคมุหรือผูป้ระมวลผลที่ตอ้งแสดงให้

เห็นถึงการปฏิบตัิตามขอ้ก าหนด มีหนา้ที่รบัผิดชอบดงันี ้
(1) ใหค้  าแนะน า และความรูใ้นการปฏิบัติตามขอ้ก าหนดส าคญัต่างๆ  เก่ียวกับ พรบ.คุม้ครองขอ้มลูส่วนบุคคล 

(Personal Data Protection Act : PDPA) แก่ผูค้วบคมุขอ้มลู ผูป้ระมวลผลขอ้มลู และบคุคลอื่น ๆ ท่ีเก่ียวขอ้ง 

(2) ตรวจสอบการด าเนินงานขององคก์รในการเขา้ถึงและดแูลขอ้มลูส่วนบุคคลต่างๆ ใหเ้ป็นไปอย่างถูกตอ้งตาม

ขอ้ก าหนด พรบ.คุม้ครองขอ้มลูส่วนบคุคล และตามนโยบายคุม้ครองขอ้มลูขององคก์ร  

(3) ประเมินผลและระบถุึงจดุประสงคข์องการน าขอ้มลูส่วนบคุคลไปใชห้รือเผยแพร ่และชีแ้จงถึงสิทธ์ิของเจา้ของ

ขอ้มลู รวมถึงมาตรการท่ีองกรณน์ ามาใชใ้นการปกป้องขอ้มลูส่วนบคุคล 

(4) ประสานงานกับคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล  ในกรณีเกิดปัญหาเก่ียวกับการใช ้พรบ.คุม้ครอง

ขอ้มลูส่วนบคุคล ในองคก์ร 

(5) รกัษาความลบัของขอ้มลูส่วนบคุคลจากการปฏิบตัิหนา้ที่ 

 
2.6 พนักงานองคก์ร คือ พนกังานทกุคนขององคก์ร ที่มีส่วนเก่ียวขอ้งกบัสารสนเทศไม่ว่าทางใดทางหน่ึง มีหนา้ที่

รบัผิดชอบ ดงันี ้
(1) ปฏิบตัิตามนโยบายการจดัการความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศอย่างเครง่ครดั 
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(2) รกัษาความลบัของขอ้มลูสารสนเทศขององคก์ร และไม่เปิดเผยรหสัผ่านเขา้ใชร้ะบบของตนเอง 

(3) รกัษาความลบัของขอ้มลูส่วนบคุคล และ ความยินยอมใหใ้ชง้านของ เจา้ของขอ้มลูส่วนบคุคล 

(4) รายงานเหตกุารณล์ะเมิดความปลอดภยัไซเบอรแ์ละสารสนเทศ และปัญหาทางดา้นความปลอดภยัเมื่อเกิดเหตกุารณ ์

(5) ใชง้านขอ้มลู และทรพัยสิ์นทางขอ้มลูขององคก์รอย่างรบัผิดชอบ และใชข้อ้มลูส าหรบังานที่ตนเองรบัผิดชอบ 

หรือไดร้บัอนญุาตเท่านัน้ 

หน่วยงานภายนอก คือ บคุคลภายนอกที่เขา้มาปฏิบตังิานในองคก์รหรอืท างานใหก้บัองคก์ร ซึง่มีส่วนเก่ียวขอ้งในการใชข้อ้มลูหรือทรพัยสิ์น
สารสนเทศอื่นขององคก์ร เช่น ผูใ้หบ้รกิาร/ผูจ้  าหน่าย ระบบคู่สญัญาหรือผูท้ี่ไดร้บัอนญุาตโดยมีหนา้ที่ความรบัผิดชอบเช่นเดยีวกบัพนกังาน
ขององคก์ร 

 

 หน้าทีค่วามรับผิดชอบของผู้บริหาร (Management responsibilities) 
ก าหนดให้ ผู้บริหารทุกระดับ หัวหน้าฝ่ายและหัวหน้างานของทุกหน่วยงาน ตอ้งควบคุมดูแลให้บุคลากร บุคลากร

ชั่วคราว และคู่สัญญา (บุคคล) ปฏิบัติตามนโยบายฯ มาตรฐาน และขั้นตอนฯ ขององคก์ร รวมทั้งมีความตระหนักเรื่องหนา้ที่
ความรบัผิดชอบดา้นการรกัษาความมั่นคงปลอดภยัสารสนเทศ 

 

 การติดต่อกับหน่วยงานผู้มีอ านาจ (Contact with authorities) 
ฝ่ายเทคโนโลยีสารสนเทศตอ้งจดัท าทะเบียนหน่วยงานก ากับดูแลภายนอก ซึ่งรวมถึงหน่วยงานภายนอกที่ก ากับดูแล

ดา้นความมั่นคงปลอดภยัสารสนเทศ และตอ้งทบทวนเพื่อปรบัปรุงทะเบียนนีอ้ย่างนอ้ยปีละ 1 ครัง้ 
 

 การติดต่อกับกลุ่มพิเศษทีม่ีความสนใจในเร่ืองเดียวกัน (Contact with special interest groups) 
1) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งติดต่อประสานงานกับกลุ่มเฉพาะ ที่มีความเชี่ยวชาญดา้นการรกัษาความมั่นคง

ปลอดภยัสารสนเทศ เพื่อน าประสบการณค์วามรูม้าปรบัปรุงพฒันาความมั่นคงปลอดภยัสารสนเทศขององคก์ร 

2) ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งติดต่อประสานงานกับหน่วยงานภายนอกเพื่อรบัการเตือนภัยการบุกรุกและแจง้

เหต ุรวมถึงการแลกเปล่ียนขอ้มลูเหตกุารณก์ารบกุรุกและแนวทางการป้องกนั 

3) ฝ่ายเทคโนโลยีสารสนเทศ มีหนา้ที่ประสานงานการรกัษาความมั่นคงปลอดภยัสารสนเทศทัง้ภายใน และภายนอก 

4) ทุกหน่วยงาน ตอ้งมอบหมายตัวแทนแต่ละหน่วยงาน อย่างนอ้ยหน่วยงานละ 1 คน เพื่อประสานงานดา้นการ

รกัษาความมั่นคงปลอดภยัสารสนเทศ 

 ข้อมูลหรือข่าวกรองด้านความมั่นคงปลอดภัย (Threat intelligence) 
ขอ้มูลที่เก่ียวขอ้งกับภัยคุกคามดา้นความมั่นคงปลอดภัยไซเบอรแ์ละสารสนเทศตอ้งมีการเก็บรวบรวมและวิเคราะห ์

เพื่อจดัท าหรือผลิตขอ้มลูหรือข่าวกรองดา้นความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ 
 

 ความมั่นคงปลอดภัยสารสนเทศกับการบริหารจัดการโครงการ (Information security in project 
management) 
ความมั่นคงปลอดภัยไซเบอรแ์ละสารสนเทศตอ้งมีการบูรณาการเขา้ไปกับการบริหารจดัการโครงการ โดยมีผูจ้ดัการ

โครงการ (Project Manager) เป็นผูด้แูลรบัผิดชอบทัง้หมด 
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 การบริหารจัดการทรัพยส์ิน (Asset Management) 
ทรพัยสิ์น หมายถึง ทรพัยสิ์นท่ีเก่ียวขอ้งกบัขอ้มลู เช่น ขอ้มลูซอฟตแ์วร ์หรือแมแ้ต่อปุกรณ ์ที่เก่ียวขอ้งในการประมวลผล

นอกจากนีอ้งคก์รควรก าหนดใหม้ีเจา้ของทรพัยสิ์นเพื่อรบัผิดชอบทรพัยสิ์นนัน้ โดยที่เจา้ของทรพัยสิ์นอาจมอบหมายใหผู้อ้ื่นดแูล
และควบคุมทรัพยสิ์นแทน อย่างไรก็ดีเจ้าของทรัพยสิ์นยังคงเป็นผู้ที่รับผิดชอบสูงสุดในทรัพยสิ์นดังกล่าว  เพื่อให้มีการระบุ
ทรพัยสิ์นขององคก์รและก าหนดหนา้ที่ความรบัผิดชอบในการป้องกนัทรพัยสิ์นอย่างเหมาะสม 

 
3.9.1) การจัดการบัญชีทรัพยส์นิ (Inventory of Assets) 

หน่วยงานเทคโนโลยีสารสนเทศ จะตอ้งด าเนินการจัดท าบัญชีทะเบียนทรพัยสิ์นลงในระบบสารสนเทศ หรือในกรณีที่ไม่
สามารถลงบนัทึกในระบบสารสนเทศไดใ้หด้  าเนินการตามแบบฟอรม์ ที่เก่ียวขอ้งกบัขอ้มลูขององคก์ร และขอ้มลูส่วนบุคคล โดยระบุ
รายละเอียดต่าง ๆ  ลงในระบบสารสนเทศ หรือในกรณีที่ไม่สามารถลงบนัทึกในระบบสารสนเทศไดใ้หล้งบนัทึกตามแบบฟอรม์การขอ
ใชท้รพัยสิ์น ของพนกังานที่ไดม้ีการอนมุตัิ หน่วยงานเทคโนโลยีสารสนเทศจะท าการตรวจสอบทรพัยสิ์นรว่มกับผูถื้อครองทรพัยสิ์นใน
ทกุหน่วยงานขององคก์ร เพื่อปรบัปรุงบญัชีทรพัยสิ์นอย่างสม ่าเสมอ อย่างนอ้ยปีละ 1 ครัง้ 

 
3.9.2) ผู้ถือครองทรัพยส์นิ (Ownership of Assets) 

ในการจัดท าทะเบียนทรัพยสิ์น แต่ละหน่วยงานจะตอ้งก าหนดเจ้าของทรัพยสิ์นที่มีหน้าที่รับผิดชอบในการรักษา
ทรพัยสิ์นนัน้ๆ เจา้ของทรพัยสิ์นตอ้งสอบทานความถกูตอ้งของรายละเอียดของทรพัยสิ์นในทะเบียนทรพัยสิ์น ตลอดจนการแจง้ถึง
การเปล่ียนแปลงต่าง ๆ ท่ีเกิดขึน้กบัทรพัยสิ์นใหผู้ด้แูลทรพัยสิ์นทราบ 

 

 การใช้ทรัพยส์ินอย่างเหมาะสม (Acceptable Use of Assets) 
กฎเกณฑ์การใช้ อย่างเหมาะสมส าหรับการใช้งานสารสนเทศ  ทรัพย์สินที่เก่ียวข้องกับสารสนเทศ  และอุปกรณ์

ประมวลผลสารสนเทศ ตอ้งมีการระบจุดัท าเป็นลายลกัษณอ์กัษร ผูใ้ชง้าน พนกังาน หรือหน่วยงานภายนอกตอ้งยินยอมท าตาม
ขอ้ก าหนดในการใชง้านขอ้มลูและทรพัยสิ์นสารสนเทศ 

 
 การคืนทรัพยส์ิน (Return of Assets) 
พนกังาน และลกูจา้งของหน่วยงานภายนอกทัง้หมด ตอ้งคืนทรพัยสิ์นขององคก์รทัง้หมดที่ตนเองถือครอง เมื่อสิน้สดุการ

จา้งงาน หมดสัญญา หรือสิน้สุดขอ้ตกลงการจา้ง โดยทรพัยสิ์นที่เก่ียวขอ้งกับเทคโนโลยีสารสนเทศจะตอ้งมีการตรวจสภาพ
ทรัพยสิ์นจากฝ่ายเทคโนโลยีสารสนเทศก่อน  โดยลงบันทึกในระบบสารสนเทศ หรือในกรณีที่ไม่สามารถลงบันทึกในระบบ
สารสนเทศไดใ้ห้ลงบันทึกโดยใชแ้บบฟอรม์การคืนทรัพยสิ์น หากผลการตรวจสอบพบว่ามีความช ารุดเสียหาย หรือมีข้อมูล
บางอย่างขาดหายไป ผูถื้อครองทรพัยต์อ้งรบัผิดชอบตามขอ้ก าหนดที่ไดต้กลงไว ้

 
 นโยบายการจดัชัน้ความลับของสารสนเทศ (Information Classification Policy) 
การก าหนดเกณฑใ์นการจดัล าดบัชัน้ของขอ้มลู เพื่อใหข้อ้มลูไดถู้กจดัล าดับชัน้ และไดร้บัการป้องกันอย่างเหมาะสม

ตามแนวทางการจดัการขอ้มลูในแต่ละล าดบัชัน้  นอกจากนีน้โยบายยงัไดก้ าหนดถึงบทบาทของเจา้ของขอ้มลูและผูด้แูลขอ้มลูที่
เก่ียวขอ้งกับการจดัล าดบัชัน้ของขอ้มลู เพื่อใหส้ารสนเทศไดร้บัระดบัการป้องกันที่เหมาะสม โดยสอดคลอ้งกับความส าคญัของ
สารสนเทศนัน้ท่ีมีต่อองคก์ร 
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ขอ้มูลสารสนเทศตอ้งมีการจัดชั้นความลับ โดยพิจารณาจากความตอ้งการดา้นกฎหมาย คุณค่า ระดับความส าคญั 
และระดบัความอ่อนไหว หากถูกเปิดเผยหรือเปล่ียนแปลงโดยไม่ไดร้บัอนุญาต  คณะกรรมการความมั่นคงปลอดภยัไซเบอรแ์ละ
สารสนเทศไดจ้ดัท าเอกสารแสดงชัน้ความลับสารสนเทศ เพื่อใหห้น่วยงานต่าง  ๆ  มาลงทะเบียนเอกสารต่าง  ๆ  ตามล าดบัชัน้ที่
ก าหนดไว ้ดงันี ้

1. ชั้นที ่1 ข้อมูลเปิดเผยได้ (Public) 
ขอ้มลูที่บคุคลภายนอกทั่วไปสามารถทราบไดโ้ดยไม่ตอ้งมีการปิดกัน้ หรือเป็นขอ้มลูที่กฎหมายระบวุ่าตอ้งเปิดเผย 

2. ชั้นที ่2 ข้อมูลใช้ภายในองคก์รเท่าน้ัน (Internal) 
เป็นขอ้มลูที่เจา้ของขอ้มลูพิจารณาแลว้ว่า สามารถเปิดเผยใหพ้นกังานทุกคนภายในองคก์รทราบได้ หรือหากตอ้งการ 
เปิดเผยต่อบคุคลภายนอกองคก์รสามารถกระท าไดก้็ต่อเมื่อเป็นบคุคลท่ีมีรายชื่ออยู่ในทะเบียนผูร้บัสิทธ์ิรบัขอ้มลู 

3. ชั้นที ่3 ข้อมูลเฉพาะกลุ่ม (Restricted) 
เป็นขอ้มลูที่เจา้ของขอ้มลูพิจารณาแลว้ว่าไม่สามารถเปิดเผยใหพ้นกังานทกุคนทราบ ขอ้มลูประเภทนีจ้ะถกูก าหนดใหผู้้
ที่เก่ียวขอ้งและจ าเป็นตอ้งใชใ้นการปฏิบัติงานไดท้ราบเท่านั้น และเป็นการใชง้านตามสิทธ์ิความจ าเป็นท่ีควรทราบ 
เพ่ือใหเ้พียงพอต่อการปฏิบัติงาน ไม่ว่าจะเป็นการจ ากัดสิทธ์ิใหพ้นักงานภายในองคก์รของกลุ่มธุรกิจ (HUB), ฝ่าย, 
แผนก, กลุ่มผูท้ี่เก่ียวขอ้ง  หรือหากตอ้งการเปิดเผยต่อบคุคลภายนอกองคก์รก็สามารถกระท าได ้ก็ต่อเมื่อเป็นบคุคลที่มี
รายชื่ออยู่ในทะเบียนผูร้บัสิทธ์ิการไดร้บัขอ้มลู 

4. ชั้นที ่4 ข้อมูลลับ (Confidential) 
เป็นขอ้มลูที่มีผลทางธุรกิจของบรษิัท เป็นขอ้มลูซึ่งใชง้านโดยผูใ้ชบ้างกลุ่มขององคก์รเท่านัน้ (ส่วนใหญ่เป็นผูบ้รหิาร) ไม่
สามารถเปิดเผยใหพ้นักงานทุกคนหรือบุคคลภายนอกองคก์รทราบ ขอ้มูลประเภทนีจ้  าเป็นตอ้งถูกเขา้รหัสและการ
เขา้ถึงตอ้งเป็นบุคคลท่ีมีรายชื่ออยู่ในทะเบียนผูร้บัสิทธ์ิการไดร้บัขอ้มลูเท่านัน้ หากตอ้งการเปิดเผยต่อบุคคลภายนอก
องคก์รสามารถกระท าไดก้็ต่อเมื่อเป็นบุคคลท่ีมีรายชื่ออยู่ในทะเบียนผูร้บัสิทธ์ิการไดร้บัขอ้มลูและตอ้งไดร้บัการอนมุตัิ
เพื่อน าไปใชจ้ากผูบ้รหิารเท่านัน้ 

5. ชั้นที ่5 ข้อมูลส่วนบุคคล (Personal) 
เป็นขอ้มูลที่สามารถระบุบถึงตวัตนของเจา้ของขอ้มลู (Personal Identifiable Information) หรือเชื่อมโยงไปยงับุคคล
นัน้ไดท้ัง้ทางตรงและทางออ้ม ใหใ้ชภ้ายในองคก์ร ก็ต่อเมื่อไดร้บัความยินยอมจากเจา้ของขอ้มลูส่วนบุคคลนัน้แลว้ ไม่
สามารถเปิดเผยต่อบคุคลภายนอกก่อนไดร้บัความยินยอมจากเจา้ของขอ้มลูส่วนบคุคลนัน้ ๆ แลว้ 

 การบ่งชีข้อ้มูล (Labeling of information) 
องคก์รตอ้งก าหนดวิธีการบ่งชีข้อ้มลูตามความเหมาะสม ที่สอดคลอ้งกบัชัน้ความลบัของขอ้มลู 
 

 การถ่ายโอนข้อมูล (Information transfer) 
องคก์รก าหนดใหม้ีการรกัษาความมั่นคงปลอดภยัของสารสนเทศที่มีการถ่ายโอนภายในองคก์ร และ/หรือ ถ่ายโอนกบั

หน่วยงานนอกองคก์ร 
 

3.14.1) นโยบายและขั้นตอนการปฏิบตัิส าหรับการแลกเปลี่ยนข้อมูลสารสนเทศ (Information transfer policies and 
procedures) 
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หน่วยงานที่ตอ้งการแลกเปล่ียนข้อมูลสารสนเทศกับหน่วยงานภายนอก หรือคู่คา้ ตอ้งปฏิบัติตามมาตรฐานฯ ให้
สอดคลอ้งกบัขอ้ก าหนดทางกฎหมายและระเบียบปฏิบตัิที่เก่ียวขอ้ง 
3.14.2) ข้อตกลงส าหรับการแลกเปลีย่นข้อมูลสารสนเทศ (Agreements on information transfer) 

1) หน่วยงานที่ตอ้งการแลกเปล่ียนขอ้มลูสารสนเทศและ/หรือโปรแกรมซอฟตแ์วร ์ตัง้แต่ระดบัขอ้มลูลบั (Confidential) 
ขึน้ไป ตอ้งตรวจสอบสิทธ์ิในการแลกเปล่ียนขอ้มลูสารสนเทศและ/หรือโปรแกรมซอฟตแ์วรก์ับบุคคลหรือหน่วยงานภายนอก โดย
ประสานงานร่วมกับหน่วยงานกฎหมาย เพื่อตรวจสอบขอ้จ ากัดดา้นกฎหมาย ระเบียบขอ้บงัคบัขององคก์ร และตอ้งไดร้บัการ
พิจารณาอนุมตัิจากเจา้ของขอ้มลู ก่อนการแลกเปล่ียนขอ้มลูสารสนเทศและ/หรือโปรแกรมซอฟตแ์วรก์ับบุคคลหรือหน่วยงาน
ภายนอก 

2) หน่วยงานกฎหมาย ตอ้งจัดท า/ปรับปรุงข้อตกลงหรือสัญญาการรักษาความลับ (Confidential Agreement) ให้
เป็นไปตาม มาตรฐานฯ ที่ก าหนด 
3.14.3) การส่งข้อความทางอเิล็กทรอนิกส ์(Electronic Messaging) 

สารสนเทศที่เก่ียวขอ้งกบัการส่งขอ้ความอิเล็กทรอนิกสต์อ้งไดร้บัการป้องกนัอย่างเหมาะสม โดย 
1) หน่วยงานที่ดูแลระบบ ตอ้งพฒันาระบบที่มีการส่งขอ้มลูสารสนเทศทางอิเล็กทรอนิกส ์ใหส่้งขอ้มลูสารสนเทศอย่าง

มั่นคงปลอดภยั เพื่อป้องกนัการเขา้ถึง การเปล่ียนแปลง และการแกไ้ขขอ้ความอิเล็กทรอนิกสโ์ดยไม่ไดร้บัอนญุาต 
2) หน่วยงานที่ดูแลระบบ ตอ้งบริหารจดัการและควบคุมระบบงานจดหมายอิเล็กทรอนิกสใ์หส้อดคลอ้งกับมาตรฐานฯ 

และกฎหมายที่เก่ียวขอ้ง 
3) ผูใ้ชง้านจดหมายอิเล็กทรอนิกส ์ตอ้งใชง้านจดหมายอิเล็กทรอนิกสต์ามมาตรฐานฯ ที่ก าหนด 
 

 การควบคุมการเขา้ถึง (Access Control) 
เพื่อจ ากัดการเข้าถึงสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศ เพื่อลดความเส่ียงดา้นการเขา้ใช้งานอย่างไม่

เหมาะสมจ าเป็นตอ้งควบคมุการเขา้ใชร้ะบบสารสนเทศ โดยพิจารณาถึงความเหมาะสมในการเขา้ใชง้านระบบจากความจ าเป็น 
และความตอ้งการทางธุรกิจประกอบกับขอ้ก าหนดดา้นความปลอดภยั หน่วยงานดา้นเทคโนโลยีสารสนเทศ ตอ้งจดัท ารายการ
การเข้าถึงลงในระบบสารสนเทศ หรือในกรณีที่ไม่สามารถลงบันทึกในระบบสารสนเทศไดใ้ห้ลงบันทึกโดยใช้แบบฟอรม์  ที่
สอดคลอ้งกับนโยบายความมั่นคงปลอดภัยสารสนเทศ และน ารายการดังกล่าว มาทบทวนตามความตอ้งการทางธุรกิจ และ
ความตอ้งการดา้นความมั่นคงปลอดภยัสารสนเทศ 

เพื่อป้องกันการเข้าถึงระบบโดยไม่ได้รับอนุญาต  และเพื่อป้องกันการใช้งานจากผู้ที่ไม่มีสิทธิเข้าใช้งานในระดับ
ระบบปฏิบตัิการ (Operating System) 

 

 การบริหารจัดการอัตลกัษณ ์(ทีใ่ช้ในการพิสูจนต์ัวตนเข้าระบบ) (Identity management) 
วัฏจักรทั้งวงจรชีวิตของขอ้มลูอตัลกัษณ ์ที่เป็นส่วนหนึ่งของการพิสูจนต์วัตนในการเขา้ถึงระบบ ตอ้งไดร้บัการบริหาร

จดัการตลอดวงจรชีวิตของขอ้มลูดงักล่าว 
 

 ข้อมูลทีเ่กี่ยวขอ้งกับการพิสูจนต์วัตน (Authentication information) 
การจดัสรรและการบริหารจดัการขอ้มูลที่เก่ียวขอ้งกับการพิสจูนต์วัตน ตอ้งไดร้บัการควบคุมผ่านกระบวนการบริหาร

จดัการ ซึ่งรวมถึงการใหค้  าแนะน าแก่บคุลากรเก่ียวกบัการจดัการอย่างเหมาะสมส าหรบัขอ้มลูการพิสจูนต์วัตนดงักล่าว 
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ทัง้นีเ้พื่อป้องกนัการเขา้ถึงระบบโดยไม่ไดร้บัอนุญาตและเพื่อมุ่งเนน้ใหผู้ใ้ชง้านระบบมีความตระหนกัถึงความปลอดภยั
ในการใชง้านระบบขอ้มลู  โดยผูใ้ชต้อ้งใหค้วามร่วมมือดา้นการใชร้หสัผ่าน และตอ้งทราบถึงวิธีปฏิบตัิเมื่อเสร็จภารกิจในการใช้
งานคอมพิวเตอร ์
3.17.1) การใช้ข้อมูลการพิสูจนต์ัวตนซ่ึงเป็นข้อมูลลบั (Use of Secret Authentication Information) 

ผูใ้ชง้านตอ้งด าเนินตามวิธีปฏิบตัิขององคก์รส าหรบัการใชง้านขอ้มลู การพิสจูนต์วัตนซึ่งเป็นขอ้มลูลบั ดงัต่อไปนี ้
1) รหสัผ่านส าหรบัการเขา้สู่ระบบถือเป็นความลบั โดยผูใ้ชต้อ้งไม่แบ่งปันหรือเปิดเผยรหสัผ่านของตน ใหบ้คุคลอื่น 
2) ผู้ใช้ตอ้งก าหนดและใช้รหัสผ่านที่มีประกอบดว้ย  ตัวเลข สัญลักษณ์ และตัวอักษร รวมกันอย่างนอ้ย 8 ตัวอักษร 

(ส าหรับผู้ดูแลระบบและส าหรับระบบสารสนเทศ ตอ้งก าหนดรหัสผ่านแบบความปลอดภัยสูงและมีความยาวอย่างน้อย 14 
ตวัอกัษร) 

3) ผูใ้ชต้อ้งเปล่ียนรหสัผ่านของตนเองเป็นประจ า ทกุ ๆ 90 วนั ไม่ว่าจะมีการบงัคบัใหเ้ปล่ียนรหสัผ่านจากระบบหรือไมก่็
ตามและผูใ้ชต้อ้งไม่ตัง้รหสัผ่านซ า้กบัของเดิมอย่างนอ้ย 12 ครัง้ (ยกเวน้รหสัผ่านส าหรบั รหสัผูใ้ชท้ี่ใชส้  าหรบัระบบสารสนเทศ) 

4) ผูใ้ชต้อ้งตรวจสอบว่าสิทธิที่ตนไดร้บัในการเขา้ใชร้ะบบเหมาะสมกับหนา้ที่ที่ตนรบัผิดชอบหรือไม่  ถา้พบว่าสิทธิที่
ไดร้บัไม่เหมาะสมตอ้งแจง้ผูบ้งัคบับญัชาใหร้บัทราบ เพื่อพิจารณาและปรบัเปล่ียนใหเ้หมาะสม 

 

 นโยบายบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management Policy) 
เพื่อควบคมุการเขา้ถึงของผูใ้ชง้านเฉพาะผูท้ี่ไดร้บัอนุญาต และป้องกันการเขา้ถึงระบบและบริการโดยไม่ไดร้บัอนญุาต 

โดยลงบนัทึกในระบบสารสนเทศ หรือในกรณีที่ไม่สามารถลงบนัทึกในระบบสารสนเทศไดใ้หล้งบนัทึกโดยอาศยัแบบฟอรม์ การ
ลงทะเบียนและการถอดถอนสิทธ์ิผู้ใช้งาน การควบคุมสิทธิในกระบวนการที่เก่ียวข้องกับผู้ใช้งานระบบเริ่มตัง้แต่การขอจด
ทะเบียนไปจนถึงการยกเลิกสิทธิในกรณีที่ผูใ้ชง้านนัน้ไม่มีความจ าเป็นตอ้งใชอ้ีกต่อไป รวมไปถึงการควบคุมสิทธิของผูใ้ช ้ซึ่งมี
สิทธิพิเศษที่สามารถแกไ้ขสิทธิต่าง ๆ ของระบบได ้

 
3.18.1) การลงทะเบียนและการถอดถอนผู้ใช้งาน (Account Registration and Deregistration) 

กระบวนการลงทะเบียน และถอดถอนสิทธ์ิผูใ้ชง้านอย่างเป็นทางการตอ้งมีการปฏิบตัิตาม เพ่ือเป็นการใหสิ้ทธิการเขา้ถงึ  
1) พนกังานทกุคนท่ีมีสิทธิเขา้ใชง้านระบบขอ้มลูตอ้งมีรหสัผูใ้ชเ้ฉพาะบคุคลในการเขา้สู่ระบบ 
2) รหัสผูใ้ชเ้ป็นรหัสเฉพาะบุคคล โดยไม่มีการใชร้หัสผูใ้ชร้่วมกัน  (Shared User Account) ในกรณีที่พนักงานลาออก 

รหสัผูใ้ชร้ายนัน้ตอ้งไม่ถกูน ากลบัมาใชใ้หม่ 
3) รหสัผูใ้ชท้ี่ใชส้  าหรบัตรวจสอบหรือดแูลระบบตลอดเวลาที่จ าเป็นตอ้งมีรหสัผูใ้ชร้ว่มกนั (Shared User Account) ตอ้ง

ก าหนดสิทธิต ่าที่สดุเช่น สามารถดขูอ้มลูไดอ้ย่างเดียว (Read Only) 
4) รหสัผูใ้ชท้ี่ใชส้  าหรบัระบบสารสนเทศซึ่งจ าเป็นตอ้งเปิดใชง้านตลอดเวลาและการเปล่ียนรหสัผ่านมีผลกระทบต่อการ

ใชง้านระบบสารสนเทศ (System/Service Account) ตอ้งก าหนดสิทธ์ิต ่าท่ีสดุตามท่ีมีความจ าเป็นตอ้งใช ้และทุกครัง้ท่ีมีการใช้
รหสัผ่านในการเขา้ระบบตอ้งท าการลงบนัทึกการเขา้ใชง้านทกุครัง้ 
3.18.2) การเปลี่ยนแปลงสิทธิผู้ใช้งาน (Access Right Change) 

1) ในการรอ้งขอเพื่อเขา้ใชง้านระบบใด ๆ ผูบ้งัคบับญัชาในหน่วยงานตอ้งท าการพิจารณา เพื่อใหค้วามเห็นชอบ 
2) หน่วยงานเจา้ของขอ้มลู และหน่วยงานดา้นเทคโนโลยีสารสนเทศ ตอ้งด าเนินการร่วมกันในการถอดถอนสิทธิของ

ผูใ้ชซ้ึ่งไม่มีความตอ้งการใชร้ะบบอีกต่อไปโดยทนัที 
3.18.3) การทบทวนสทิธิ์การเข้าถึงของผู้ใช้งาน (Review of User Access Rights) 
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คณะกรรมการความมั่นคงปลอดภัยไซเบอรแ์ละสารสนเทศตอ้งมีการทบทวนสิทธิการเขา้ถึงของผูใ้ชง้านทั่วไปทุก  6 
เดือน และสิทธิของผูด้แูลระบบอย่างนอ้ยปีละ 1 ครัง้ โดยทางฝ่ายเทคโนโลยีสารสนเทศท ารายการขอ้มลูผูใ้ชง้านและสิทธ์ิการเขา้
ใชง้านของระบบต่างๆเพื่อใหท้างเจา้ของระบบงานนัน้ตรวจสอบและลงนาม หากพบความผิดปกติและตอ้งการแกไ้ขใหแ้จง้ทาง
ฝ่ายเทคโนโลยีสารสนเทศเพื่อด าเนินการแกไ้ขใหถ้กูตอ้ง 

 

 นโยบายเกี่ยวกับความสัมพันธก์ับผู้ให้บริการภายนอก (Information Security in Supplier 
Relationship Policy) 
องค์กรต้องมีการก าหนดกระบวนการและขั้นตอนปฏิบัติ เพื่อบริหารจัดการความเส่ียงต่อความมั่นคงปลอดภัย

สารสนเทศที่เก่ียวขอ้งกบัการใชผ้ลิตภณัฑ ์และ/หรือ บริการของผูใ้หบ้ริการภายนอก เพื่อใหม้ีการป้องกันทรพัยสิ์นขององคก์รที่มี
การเขา้ถึงโดยผูใ้หบ้รกิารภายนอก เพื่อใหม้ีการรกัษาไวซ้ึ่งระดบัความมั่นคงปลอดภยัและระดบัการใหบ้รกิารตามที่ตกลงกนัไวใ้น
ขอ้ตกลงใหบ้ริการของผูใ้หบ้ริการภายนอก และเพื่อจัดท าและรกัษาระดับความปลอดภัยของการปฏิบัติหนา้ที่โดยหน่วยงาน
ภายนอก ใหเ้ป็นไปตามขอ้ตกลงที่ไดจ้ดัท าไว ้
3.19.1) ความม่ันคงปลอดภัยไซเบอรแ์ละสารสนเทศ ด้านความสัมพันธก์ับผู้ให้บริการภายนอก (Cybersecurity and 

Information Security Policy for Supplier Relationships) 
ความตอ้งการดา้นความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ เพื่อลดความเส่ียงที่เก่ียวขอ้งกบัการเขา้ถึงทรพัยสิ์นของ

องคก์รโดยผูใ้หบ้รกิารภายนอก ตอ้งมีการก าหนดและตกลงกบัผูร้บับรกิารและจดัท าเป็นลายลกัษณอ์กัษร 
 

 การระบุข้อก าหนดการรักษาความมั่นคงปลอดภัยสารสนเทศส าหรับผู้ให้บริการภายนอก 
(Addressing information security within supplier agreements) 
หน่วยงานที่มีการจา้งบุคคลหรือหน่วยงานภายนอกที่มีการเขา้ถึง การประมวลผล การส่ือสาร การบริหารจดัการ ขอ้มลู

สารสนเทศและ/หรือระบบสารสนเทศ ตอ้งจดัใหบ้คุคลหรือหน่วยงานภายนอกที่เป็นผูใ้หบ้รกิารภายนอก ลงนามใน ขอ้ตกลงการ
รักษาความลับหรือสัญญาการไม่เปิดเผยความลับ ท่ีสอดคลอ้งกับนโยบายฯ ซึ่งรวมถึงระบุความรับผิดชอบของผู้ให้บริการ
ภายนอก หากเกิดความเสียหายขึน้ 

 

 การบริหารจัดการความมั่นคงปลอดภัยสารสนเทศในห่วงโซ่การให้บริการและผลิตภัณฑด์้าน ICT 
(Managing information security in the information and communication technology (ICT) supply chain) 
หน่วยงานที่มีการจา้งบุคคลหรือหน่วยงานภายนอกที่มีการเขา้ถึง การประมวลผล การส่ือสาร การบริหารจดัการ ขอ้มลู

สารสนเทศและ/หรือระบบสารสนเทศ ตอ้งจัดท าขอ้ตกลงกับผูใ้หบ้ริการภายนอก เพื่อระบุถึงความรบัผิดชอบของผูใ้หบ้ริการ
ภายนอกในทกุกรณี เมื่อผูใ้หบ้รกิารภายนอกท าการจา้งช่วงงานต่อไปยงัผูใ้หบ้รกิารรายอื่น ๆ (Supply chain) 
 

 การติดตามและทบทวนบริการของผู้ให้บริการภายนอก (Monitoring and Review of Supplier Services) 
องคก์รตอ้งมีการติดตาม ทบทวน และตรวจประเมินการใหบ้รกิารของผูใ้หบ้รกิารภายนอกอย่างสม ่าเสมอ กรณีที่บรษิัท

มีการจา้งหน่วยงานภายนอกที่เก่ียวกับการด าเนินการจัดเก็บเอกสารที่เป็นขอ้มูลส่วนบุคคลของพนักงาน  เช่น บริษัทรบัฝาก
เอกสารต่างๆ ที่ทางบริษัทไดใ้ชบ้ริการ บริษัทจะก าหนดใหห้น่วยงานที่ถูกว่าจา้งในการด าเนินการดงักล่าวใหจ้ดัเก็บขอ้มูลเป็น
ความลับเพื่อความปลอดภัยของข้อมูลส่วนบุคคลของพนักงานและมิให้มีการน าเอกสารดังกล่าวไปใช้นอกเหนือจากการ
ด าเนินงานของทางบรษิัทเท่านัน้ โดยที่ 
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1) ตอ้งมีการตรวจสอบการใหบ้ริการจากหน่วยงานภายนอก ผูท้  าหนา้ที่ตรวจสอบจ าเป็นตอ้งมีความรู ้ความเขา้ใจใน
เรื่องความปลอดภยัสารสนเทศและขอ้มลูส่วนบคุคล ตลอดจนเงื่อนไขและขอ้ตกลงต่าง ๆ 

2) ในกรณีที่มีเหตุการณท์ี่กระทบต่อความปลอดภัยโดยที่มีสาเหตุมาจากบุคคลภายนอก  ตอ้งมีการด าเนินการ เพื่อ
รกัษาความถูกตอ้งทางดา้นหลักฐานและด าเนินการทางกฎหมายในกรณีที่จ  าเป็น เช่น สัญญาการเก็บรกัษาความลับ (Non-
Disclosure Agreement) เป็นตน้ 

3) มีการตรวจประเมินผูใ้หบ้ริการจากภายนอกทุกปี โดยจดัท าในรายงานการตรวจประเมินผูใ้หบ้ริการภายนอก ลงใน
ระบบสารสนเทศ หรือในกรณีที่ไม่สามารถลงบนัทึกในระบบสารสนเทศไดใ้หด้  าเนินการตามแบบฟอรม์ 

 
 ความมั่นคงปลอดภัยสารสนเทศส าหรับการใช้บริการ Cloud 

(Information security for use of cloud services) 
กระบวนการส าหรบัการจดัหา การใชบ้ริการ การบริหารจดัการ และการสิน้สดุการใชบ้ริการ Cloud ตอ้งมีการก าหนด

โดยใหเ้ป็นไปตามความตอ้งการดา้นความมั่นคงปลอดภยัสารสนเทศขององคก์ร 
 

 การวางแผนและการเตรียมการส าหรับการบริหารจัดการเหตุการณด์้านความมั่นคงปลอดภัย
สารสนเทศ (Information security incident management planning and preparation) 
เพื่อใหม้ีวิธีการที่สอดคลอ้งกนัและไดผ้ลส าหรบัการบริหารจดัการเหตุการณค์วามมั่นคงปลอดภยัสารสนเทศ ซึ่งรวมถึง

การแจง้สถานการณ ์และจดุอ่อนความมั่นคงปลอดภยัสารสนเทศและขอ้มลูส่วนบคุคลใหไ้ดร้บัทราบ เพื่อใหม้ีวิธีการท่ีสอดคลอ้ง 
และไดผ้ลในการบรหิารจดัการเหตกุารณ ์ที่เก่ียวขอ้งกบัความปลอดภยัไซเบอรแ์ละสารสนเทศ และขอ้มลูส่วนบคุคล 

 
3.24.1) หน้าทีค่วามรับผิดชอบและขัน้ตอนปฏิบัติ (Responsibilities and Procedures) 

ตอ้งมีการก าหนดหน้าที่ความรับผิดขอบและขั้นตอนปฏิบัติส าหรับการบริหารจัดการ เพื่อให้มีการตอบสนองอย่าง
รวดเร็ว ไดผ้ลและตามล าดับต่อเหตุการณค์วามมั่นคงปลอดภัยสารสนเทศ โดยลงบันทึกในระบบสารสนเทศ หรือในกรณีที่ไม่
สามารถลงบันทึกในระบบสารสนเทศไดใ้ห้จัดท าเอกสารส าหรบัการรับแจง้ปัญหาใน ฟอรม์การรบัแจ้งปัญหา หรือ แจ้งเหตุ
เก่ียวกบัการละเมิดการรกัษาความปลอดภยัของขอ้มลูส่วนบคุคล (Internal Privacy Policy) 
3.24.2) การรายงานสถานการณค์วามม่ันคงปลอดภัยสารสนเทศ (Reporting Information Security Events) 

ประเด็นปัญหาต่าง ๆ ที่ไดร้บัแจง้ และไดด้  าเนินการแกไ้ขเสร็จแลว้ตามก าหนดระยะเวลา จะถูกน าขอ้มลูดงักล่าวมา
ประมวลผล เพื่อสรุปออกมาเป็นรายงาน เพื่อแสดงใหเ้ห็นว่าในช่วงเวลาที่ผ่านมานั้น มีปัญหาเรื่องอะไรมากที่สุด สาเหตุของ
ปัญหาดงักล่าวเกิดจากอะไร และจะมีวิธีการป้องกนัไม่ใหปั้ญหานัน้เกิดขึน้มาไดอ้ย่างไร โดยหน่วยงานเทคโนโลยีสารสนเทศ จะ
ท ารายงานสรุปดงักล่าว เพื่อน าเสนอคณะกรรมการความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ เป็นประจ าทกุ 6 เดือน เพื่อรว่ม
พิจารณาปัญหาและวางแนวทางป้องกนัปัญหาที่เกิดขึน้ในอนาคต 
3.24.3) การแจ้งเหตุละเมิดข้อมูลสว่นบุคคล (Breach Management) 

เนื่องจากการรกัษาความมั่นคงปลอดภยัและการปกป้องขอ้มูลส่วนบุคคลของท่านเป็นส่ิงที่ทางบริษัทใหค้วามส าคัญ
อย่างสงูสดุ หากเกิดเหตลุะเมิดบรษิัทจะแจง้เหตกุารณซ์ึ่งอาจท าใหข้อ้มลูส่วนบคุคลของท่านไดร้บัผลกระทบ ดงัรายละเอียด 

• [ระบวุนัท่ีสถานท่ีที่เหตกุารณเ์กิดขึน้] 
• [รายละเอียดบรษิัท – รายละเอียดประเภทขอ้มลูที่อาจไดร้บัผลกระทบ] 
• [มาตรการท่ีบรษิัทไดท้ าแลว้และก าลงัจะท าเพื่อลดผลกระทบ] 
• [รายละเอียดอื่น ๆ ถา้มี] 
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นอกจากนี ้บริษัทจะท าการแจง้เหตดุงักล่าวไปยงัคณะกรรมการคุม้ครองขอ้มลูส่วนบุคคล เพื่อใหเ้ป็นไปตามหนา้ที่ของ
บรษิัทในการปฏิบตัิตามพระราชบญัญัติคุม้ครองขอ้มลูส่วนบคุคล พ.ศ. 2562 

 

 การประเมินและตัดสินใจส าหรับเหตุการณท์ีเ่กี่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศ 
(Assessment and decision on information security events) 
1) Incident Response Team (IRT) ตอ้งก าหนดประเภทของเหตุละเมิดความมั่นคงปลอดภยัสารสนเทศ (Information 

security incident category) 
2) Incident Response Team (IRT) ตอ้งก าหนดระดับความรุนแรงของเหตุละเมิดความมั่นคงปลอดภัยสารสนเทศ 

(Severity level) 
3) Incident Response Team (IRT) ตอ้งประเมินสถานการณเ์บือ้งตน้ โดยวิเคราะหข์อบเขต ระดับของความรุนแรง 

ผลกระทบ และความเสียหายที่เกิดขึน้จากเหตลุะเมิดความมั่นคงปลอดภยัสารสนเทศ 
 

 การรับมือกับเหตุการณด์้านความมั่นคงปลอดภัยสารสนเทศ 
(Response to information security incidents) 
1) หน่วยงานท่ีรบัผิดชอบในการแกไ้ขเหตลุะเมิดความมั่นคงปลอดภยัสารสนเทศ (Incident Response Team) ตอ้งเขา้

ควบคมุเหตอุย่างรวดเรว็ที่สดุ เพื่อใหเ้หตลุะเมิดความมั่นคงปลอดภยัสารสนเทศ ส่งผลกระทบต่อองคก์รนอ้ยที่สดุ 
2) Incident Response Team (IRT) รบัผิดชอบในการแกไ้ขเหตุละเมิดความมั่นคงปลอดภยัสารสนเทศ โดยตอ้งคน้หา

สาเหต ุและด าเนินการแกไ้ขเพื่อก าจดัเหตลุะเมิดความมั่นคงปลอดภยัสารสนเทศ อย่างรวดเรว็ที่สดุ 
 

 การเรียนรู้จากเหตุการณด์้านความมั่นคงปลอดภัยสารสนเทศ 
(Learning from information security incidents) 
Incident Response Team (IRT) ตอ้งน าเสนอขอ้มูลทางสถิติ ภาพรวม แนวโนม้ สาเหตุหลัก (Root cause) ของการ

เกิดเหตุละเมิดความมั่นคงปลอดภัยสารสนเทศ แนวทางการก ากับดูแลและ/หรือขอ้มลูอื่นที่จ  าเป็นที่เก่ียวกับเหตุละเมิดความ
มั่นคงปลอดภยัสารสนเทศ ต่อฝ่ายเทคโนโลยีสารสนเทศ เพื่อรบัทราบสถานการณข์องเหตลุะเมิดความมั่นคงปลอดภยัสารสนเทศ 
และสนบัสนุนการวางแผนด าเนินการแกไ้ขและ/หรือวางแนวทางก ากบัดูแลและ/หรือวางแนวทางตรวจสอบ เพื่อป้องกนัไม่ใหเ้กิด
เหตลุะเมิดความมั่นคงปลอดภยัสารสนเทศแบบเดิมซ า้อีก 

 

 การเก็บรวบรวมหลักฐาน (Collection of evidence) 
Incident Response Team (IRT) ต้องจัดเก็บรวบรวมหลักฐานเบื ้องต้น ส าหรับเหตุละเมิดความมั่นคงปลอดภัย

สารสนเทศ ใหอ้ยู่ในสถานะที่มีความน่าเชื่อถือ เพียงพอต่อการสืบคน้หาสาเหตุของการเกิดเหตุละเมิดความมั่นคงปลอดภัย
สารสนเทศ และสามารถใชเ้ป็นหลกัฐานพยานในชัน้ศาลได ้

 
 ความมั่นคงปลอดภัยสารสนเทศในช่วงทีเ่กิดการหยุดชะงัก (Information security during disruption) 
เพื่อป้องกนัและรบัมือกบัการหยดุชะงกัของการด าเนินธุรกิจ อนัเนื่องมาจากภยัคกุคามต่อการท างานของระบบ ไม่ว่าจะ

ดว้ยอุบตัิเหตุ ภยัธรรมชาติ หรือจากเหตุการณท์ี่ไม่สามารถคาดการณไ์ดล่้วงหนา้ ซึ่งก่อใหเ้กิดความเสียหายต่อองคก์รไม่มากก็
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นอ้ย ดังนั้นจึงควรจัดท าแผนบริหารจัดการความต่อเนื่องในการด าเนินธุรกิจ (BCP) ตามเอกสาร (P-ISP-1301) เพื่อลดความ
รุนแรงของผลกระทบจากเหตกุารณด์งักล่าวใหอ้ยู่ในระดบัท่ียอมรบัได ้และใหส้ามารถด าเนินธุรกิจหลกัขององคก์รต่อไปได ้

 
3.29.1) การวางแผนความตอ่เน่ืองด้านความม่ันคงปลอดภัยไซเบอรแ์ละสารสนเทศ 

(Planning Cybersecurity and Information Security Continuity) 
องคก์รตอ้งก าหนดความตอ้งการดา้นความมั่นคงปลอดภยัสารสนเทศ และดา้นความต่อเนื่องในสภาพการณค์วามเสีย หายที่เกิดขึน้ 

เช่น ในช่วงที่เกิดภัยพิบตัิ ผูบ้ริหารหรือหน่วยงานที่เก่ียวขอ้งตอ้งมีการจัดการกระบวนการต่าง ๆ  เพื่อพฒันาและคงไวซ้ึ่งความต่อเนื่องทาง
ธุรกิจ การจดัการกระบวนการต่าง ๆ  เพื่อก่อใหเ้กิดความต่อเนื่องทางธุรกิจดงักล่าว  ตอ้งค านึงถึงส่ิงต่าง ๆ  ดงัต่อไปนี ้

1) การวิเคราะหแ์ละการประเมินความเส่ียงที่กระทบต่อการด าเนินธุรกิจขององคก์ร 
2) การจดัท าเอกสารกลยทุธ ์เพื่อก่อใหเ้กิดความต่อเนื่องทางธุรกิจ ตอ้งสอดคลอ้งกบัเป้าหมายทางธุรกิจขององคก์ร 
3) การฝึกอบรมพนกังาน เพื่อใหต้ระหนกัถึงความมั่นคงปลอดภยั และเขา้ใจในแผนฯ พรอ้มทัง้สามารถปฏิบตัิตามแผนฯ ได ้
4) การก าหนดหนา้ที่ความรบัผิดชอบในการประสานงาน การพฒันา การตรวจทาน และการปรบัปรุงแผน 
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 ความพร้อมด้าน ICT เพ่ือความต่อเน่ืองทางธุรกิจ (ICT readiness for business continuity) 
3.30.1) การปฏิบัติเพื่อเตรียมการสร้างความต่อเน่ืองด้านความม่ันคงปลอดภัยไซเบอรแ์ละสารสนเทศ 

(Implementing Cybersecurity and Information Security Continuity) 
องคก์รตอ้งก าหนด จัดท าเป็นลายลักษณอ์ักษร ปฏิบัติ และปรบัปรุง กระบวนการ ขั้นตอนปฏิบตัิ และมาตรการ เพื่อใหไ้ดร้ะดบั

ความต่อเนื่องดา้นความมั่นคงปลอดภยัสารสนเทศที่ก าหนดไว ้เมื่อมีสถานการณค์วามเสียหายหนึ่งเกิดขึน้ 
1) มีการส่ือสารไปยงัพนกังานทกุคนทราบถึงแผนการด าเนินการเมื่อเกิดเหตฉุกุเฉิน 
2) แผนเพื่อก่อใหเ้กิดความต่อเนื่องทางธุรกิจต่าง ๆ  ตอ้งมีการทดลอง ซกัซอ้ม ตามระยะเวลาที่ก าหนด 
3) เจา้ของแผนงานและแนวทางปฏิบัติซึ่งเจา้ของแผนฯ ตอ้งรบัผิดชอบในการบ ารุงรกัษา และทดสอบ พัฒนา หลักเกณฑค์วาม

ตอ้งการและเงื่อนไขส าหรบัการน าแผนฯ ไปใช ้
3.30.2) การตรวจสอบ การทบทวน และการประเมินความต่อเน่ืองด้านความม่ันคงปลอดภัยไซเบอรแ์ละสารสนเทศ 

(Verify, Review and Evaluate Cybersecurity and Information Security Continuity) 
องคก์รตอ้งมีการตรวจสอบมาตรการสรา้งความต่อเนื่องที่ไดเ้ตรียมไวต้ามรอบระยะเวลาที่ก าหนดไว ้เพื่อใหม้ั่นใจว่ามาตรการ

เหล่านัน้ยงัถกูตอ้ง และไดร้บัผลเมื่อมีสถานการณค์วามเสียหายเกิดขึน้ พืน้ฐานของการจดัการเพื่อใหเ้กิดความต่อเนื่องในการด าเนินธุรกิจคอื 
เขา้ใจถึงกระบวนการ และเหตุการณท์ี่สามารถก่อใหเ้กิดการหยุดชะงกัของกระบวนการทางธุรกิจ ดงันัน้ หน่วยงานเจา้ของกระบวนการรวมถึง
หน่วยงานเจา้ของระบบงานธุรกิจที่สนับสนุนกระบวนการธุรกิจนั้น ตอ้งเขา้ร่วมในการ ด าเนินการ ระบุเหตุการณท์ี่อาจส่งผลกระทบกับ
กระบวนการทางธุรกิจ ตลอดจนการประเมินความเส่ียง เพื่อใหไ้ดม้าซึ่งขอ้มลูที่ มีความถกูตอ้ง และครบถว้นในการด าเนินการจดัท าแผนบรหิาร
จดัการความต่อเนื่องทางธุรกิจในการด าเนินธุรกิจล าดบัต่อไป 

 

 นโยบายความสอดคล้องด้านกฎหมายและสัญญาจ้าง 
(Compliance With Legal and Contractual Requirements Policy) 
เพื่อหลีกเล่ียงการละเมิดขอ้ผูกพนัในกฎหมาย ระเบียบขอ้บงัคบั หรือสญัญาจา้ง ที่เก่ียวขอ้งกับความมั่นคงปลอดภยัสารสนเทศ  

รวมทัง้การคุม้ครองขอ้มลูส่วนบคุคล และที่เป็นความตอ้งการดา้นความมั่นคงปลอดภยั 
3.31.1) การระบุกฎหมายและความตอ้งการในสัญญาจ้างทีเ่กี่ยวข้อง 

(Identification of Applicable Legislation and Contractual Requirements) 
ความตอ้งการทั้งหมดที่เก่ียวขอ้งกับกฎหมาย ระเบียบขอ้บังคับ และสัญญาจา้ง  รวมทั้งวิธีการขององคก์ร เพื่อใหส้อดคลอ้งกับ

ความตอ้งการดงักล่าว ตอ้งมีการระบอุย่างชดัเจน จดัท าเป็นลายลกัษณอ์กัษร และปรบัปรุงใหท้นัสมยั 
 

 การป้องกันสิทธิและทรัพยส์ินทางปัญญา (Intellectual property rights) 
ส าหรบัแต่ละระบบและส าหรบัหน่วยงาน องคก์รก าหนดใหเ้อกสารสญัญาต่าง  ๆท่ีมีผลเก่ียวขอ้งกับกฎหมายลิขสิทธ์ิซอฟตแ์วร ์

และสิทธ์ิในทรพัยสิ์นทางปัญญา (Intellectual Property Rights) ถกูจดัเก็บไวท้ี่หน่วยงานสารสนเทศ โดยจะบนัทึกลงในระบบสารสนเทศ หรือใน
กรณีที่ไม่สามารถลงบนัทึกในระบบสารสนเทศไดจ้ะจดัเก็บอยู่ในแบบฟอรม์ รายการสญัญา  เพื่อควบคมุจ านวนผูใ้ชง้านไม่ใหเ้กินจ านวน
ลิขสิทธ์ิท่ีไดร้บัอนญุาต และผูใ้ชง้าน ตอ้งใชง้านซอฟตแ์วรท์ี่ไดร้บัอนญุาตเท่านัน้ 

 

 การป้องกันข้อมูลบันทกึ (Protection of records) 
ผูท้ี่มีขอ้มูลบันทึก ที่เก่ียวขอ้งกับกฎหมาย และขอ้ก าหนดทางธุรกิจ ตอ้งมีการจัดการ จัดเก็บ และการท าลายขอ้มูล

บนัทึก รวมถึงการป้องกนัขอ้มลูบนัทึกจากการสญูหาย ถกูท าลาย การปลอมแปลง และน าขอ้มลูบนัทึกไปใชผิ้ดวตัถปุระสงค์ 
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 การป้องกันข้อมูลส่วนบุคคล (Privacy and protection of personally identifiable information) 
ขอ้มูลส่วนบุคคลของผูใ้ชง้านและพนักงานทั้งในรูปแบบเอกสารและขอ้มลูอิเล็กทรอนิกส ์ถือเป็นขอ้มลูความลับ การ

เปิดเผย ตอ้งไดร้บัอนญุาตจากเจา้ของขอ้มลูส่วนบคุคลก่อนเท่านัน้ 
 

 การสอบทานการรักษาความมั่นคงปลอดภัยสารสนเทศโดยหน่วยงานอิสระ (Independent 
review of information security) 
หน่วยงานอิสระ ตอ้งสอบทานการปฏิบตัิตามนโยบายฯ อย่างนอ้ยปีละ 1 ครัง้ เพื่อสนบัสนุนใหเ้กิดการพฒันาดา้นการ

รกัษาความมั่นคงปลอดภยัสารสนเทศ และรายงานผลการสอบทานต่อฝ่ายเทคโนโลยีสารสนเทศ 
 

 การปฏิบัติตามนโยบาย กฎเกณฑ ์และมาตรฐานด้านความมั่นคงปลอดภัยสารสนเทศ 
(Compliance with policies, rules and standards for information security) 
เพื่อใหม้ีการปฏิบตัิดา้นความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศอย่างสอดคลอ้งกบันโยบาย และขัน้ตอนปฏิบตัิขององคก์ร 

3.36.1) ความสอดคล้องกับนโยบายและมาตรฐานด้านความม่ันคงปลอดภัย 
(Compliance with Security Policies and Standards) 
หวัหนา้ฝ่ายต่าง ๆ  มีหนา้ที่ตอ้งด าเนินการทบทวนความสอดคลอ้งของขัน้ตอนปฏิบตัิที่อยู่ภายใตค้วามรบัผิดชอบของตนเอง 

โดยเทียบกับนโยบายมาตรฐานและความตอ้งการดา้นความมั่นคงปลอดภยัที่เก่ียวขอ้ง คณะกรรมการความมั่นคงปลอดภยัไซเบอรแ์ละ
สารสนเทศ ก าหนดใหห้น่วยงานความปลอดภยัสารสนเทศน าเสนอระบบโครงสรา้งสารสนเทศระบบความปลอดภยัหลกั  เทคโนโลยีใหม่ ๆ  
รวมถึงขอ้มลูเชิงเทคนิค กบัคณะกรรมการความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ ปีละ 1 ครัง้ เพื่อใชเ้ป็นขอ้มลูในการพิจารณาความ
สอดคลอ้งกบันโยบาย และมาตรฐานดา้นความมั่นคงปลอดภยัสารสนเทศขององคก์ร โดยคณะกรรมการความมั่นคงปลอดภยัไซเบอรแ์ละ
สารสนเทศ  ไดจ้ดัท ารายการต่าง ๆ  ที่จะตอ้งปฏิบตัิไวใ้นระบบสารสนเทศ หรือในกรณีที่ไม่สามารถลงบนัทึกในระบบสารสนเทศไดจ้ะลง
บนัทึกไวใ้นแบบฟอรม์ การทบทวนความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ  เพื่อใชเ้ป็นตวักลางในการตรวจสอบการทบทวนขัน้ตอน
ต่าง ๆ  ว่าไดป้ฏิบตัิตามครบถว้นหรือไม่ 
3.36.2) ความสอดคล้องกับกฎหมายการปกป้องข้อมูลสว่นบุคคล และ มาตรฐาน 

(Compliance with Personal Data Protection Act and Standards) 
หัวหน้าฝ่ายต่าง ๆ มีหน้าที่ตอ้งด าเนินการทบทวนความสอดคลอ้งของขั้นตอนปฏิบัติที่อยู่ภายใตค้วามรับผิดชอบของ

ตนเอง โดยเทียบกับนโยบายมาตรฐานและขอ้ก าหนดทางกฎหมายในการคุม้ครองขอ้มูลส่วนบุคคลที่เก่ียวขอ้ง โดยคณะกรรมการ
ความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศก าหนดใหห้น่วยงานความปลอดภยัสารสนเทศน าเสนอระบบโครงสรา้งสารสนเทศระบบ
ความปลอดภยัหลกั เทคโนโลยีใหม่ ๆ  รวมถึงขอ้มลูเชิงเทคนิค กับคณะกรรมการความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ ปีละ 1 
ครัง้ เพื่อใช้เป็นขอ้มูลในการพิจารณาความสอดคลอ้งกับนโยบาย และมาตรฐานการคุม้ครองขอ้มูลส่วนบุคคล ขององคก์ร โดย
คณะกรรมการความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศไดจ้ดัท ารายการต่าง ๆ ที่จะตอ้งปฏิบตัิลงในระบบสารสนเทศ หรือในกรณี
ที่ไม่สามารถลงบนัทึกในระบบสารสนเทศไดจ้ะลงบนัทึกไวใ้นแบบฟอรม์ การทบทวนความมั่นคงปลอดภยัไซเบอรส์ารสนเทศ  เพื่อใช้
เป็นตวักลางในการตรวจสอบการทบทวนขัน้ตอนต่าง ๆ ว่าไดป้ฏิบตัิตามครบถว้นหรือไม่ 
 

 เอกสารประกอบการปฏิบัติงาน (Documented operating procedures) 
เพื่อใหก้ารปฏิบตัิงานกับอุปกรณป์ระมวลผลสารสนเทศเป็นไปอย่างถูกตอ้งและมั่นคงปลอดภยั เพื่อท าใหเ้กิดการปฏิบัติ 

งานดา้นระบบประมวลผลที่มีความปลอดภัยและถูกตอ้ง ควรก าหนดหนา้ที่ความรบัผิดชอบ และกระบวนการดา้นการจดัการและ
ปฏิบัติงานของระบบประมวลผลที่ชัดเจน ซึ่งหน้าที่ความรับผิดชอบที่ก าหนดนี ้ควรพิจารณาถึงการแบ่งแยกหน้าที่ที่เหมาะสม 
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นอกจากกระบวนการท างานปกติแลว้ ควรมีการก าหนดขั้นตอนการปฏิบัติเมื่อเกิดเหตุการณ์กระทบความปลอดภัยขึน้ในระบบ
ประมวลผล เพื่อรองรบักบัเหตกุารณด์งักล่าว 

หน่วยงานที่ดูแลระบบ และหน่วยงานดา้นการประมวลผลระบบสารสนเทศและเครือข่าย ตอ้งจดัท า/ปรบัปรุงเอกสารการ
ปฏิบตัิงาน (Operating procedure documents) ใหถ้กูตอ้งครบถว้นและเป็นปัจจบุนัอยู่เสมอ 

 

 นโยบายการจัดการเอกสาร (Document Management Policy) 
เพื่อใหพ้นกังานสามารถจดัการเอกสารของบริษัทซึ่งถือเป็นขอ้มูลที่มีความส าคัญ ควรไดร้บัการควบคุมและจดัการอย่าง

เหมาะสม 
3.38.1) ขั้นตอนการจัดการเอกสาร และการแบ่งแยกอ านาจหน้าทีใ่นการจัดการเอกสาร 

ในการจดัการเอกสารนัน้มีทัง้สิน้ 3 ขัน้ตอน โดยเริ่มจากเจา้ของเอกสาร (Document Owner) จดัท าเอกสารฉบบัรา่งเสร็จสิน้
ส่งไปยงั ผูต้รวจทานเอกสาร (Document Reviewer) เมื่อแกไ้ขตรวจทานเสรจ็แลว้ จึงน าเสนอผูอ้นมุตัิเอกสาร (Document Approver) 
ด าเนินการอนมุตัิเอกสารนัน้ๆ จากนัน้จึงสามารถน าเอกสารที่ไดร้บัการอนมุตัิแลว้ไปใชส่ื้อสารหรือเผยแพร ่ทัง้ภายในและภายนอกได ้

การแบ่งแยกอ านาจหนา้ที่ (Document Accountability List) 
(1) เจา้ของเอกสาร จะตอ้งไมเ่ป็น ผูต้รวจทานเอกสาร หรือ ผูอ้นมุตัิเอกสาร 

(2) ผูต้รวจทานเอกสาร จะตอ้งไมเ่ป็น เจา้ของเอกสาร แต่เป็น ผูอ้นมุตัิเอกสารได ้

(3) ผูอ้นมุตัิเอกสาร จะตอ้งไม่เป็น เจา้ของเอกสาร แตเ่ป็น ผูต้รวจทานเอกสารได ้

สิทธิในการด าเนินการกบัเอกสาร 
▪ เจา้ของเอกสาร เป็นผูท้ี่มีสิทธิในการก าหนดหรือปรบัเปล่ียนชัน้ความลบั (Information Classification Level : ICL) 

ของเอกสาร 

▪ เจา้ของเอกสารเทา่นัน้ ที่จะมีสิทธิน าเอกสาร หรือ อนญุาตใหน้ าเอกสารที่ไดร้บัการอนมุตัิแลว้น าไปส่ือสารหรือ

เผยแพรท่ัง้ภายในและภายนอกบรษิัท ตามขอ้ก าหนดของเอกสารในแต่ละชัน้ความลบั 

3.38.2) การจัดชัน้ความลับของเอกสาร 
(1) การจดัชัน้ความลบัจะตอ้งถกูก าหนด และฝังลงในเนือ้เอกสารในบรเิวณที่เห็นไดอ้ย่างชดัเจน เช่น หวัเอกสาร ทา้ย

เอกสาร ทัง้เอกสารที่อยูใ่นรูปแบบกระดาษ หรือรูปแบบอิเล็กทรอนิกสไ์ฟล ์

(2) เอกสารที่ถกูน าออกจากระบบคอมพิวเตอรจ์ะตอ้งถกูก าหนดชัน้ความลบัอยา่งถกูตอ้ง 

(3) เอกสารในรูปแบบกระดาษจะตอ้งถกูก าหนดชัน้ความลบั และจดัเก็บในสถานท่ีที่ปลอดภยัและป้องกนัการเขา้ถึง 

(4) เอกสารซึง่ที่ไม่มกีารก าหนดชัน้ความลบัไว ้ทกุเอกสารจะถกูก าหนดชัน้ความลบัแบบ “ใชภ้ายในองคก์รเทา่นัน้ 

(Internal)” โดยอตัโนมตั ิ

3.38.3) การจัดการเอกสารทีไ่ด้รับการอนุมัติแล้ว 
เอกสารควบคุม หรือเอกสารที่มี การจัดชั้นความลับ (Information Classification Level : ICL) ในระดับ ความลับ 

(Confidential) หรือ ขอ้มลูส่วนบคุคล (Personal) และไดร้บัการอนมุตัิแลว้ จะตอ้งปฏิบตัิ ดงันี ้
▪ ไดร้บัการตรวจทาน ปรบัปรุง (เมื่อจ าเป็น) ควบคมุการเปล่ียนแปลง ควบคมุเวอรช์นัเอกสาร อนมุตัิ และท าเป็น

เอกสารในรูปแบบอิเล็กทรอนิกสไ์ฟลเ์พื่อจดัเก็บไวใ้นระบบ WHA Document Management System (WHA-

DMS) ก่อนที่จะถกูน าไปใชส่ื้อสารหรือเผยแพร่ 
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▪ ไดร้บัการก าหนดชัน้ความลบั (ICL) อยา่งชดัเจนและปกป้องดแูลตามขอ้ก าหนดของแต่ละชัน้ความลบั 

▪ เอกสารในรูปแบบอิเล็กทรอนิกสจ์ะตอ้งถกูจดัเก็บใน WHA-DMS เท่านัน้ เพื่อใหเ้กดิความพรอ้มในการเขา้ถงึของผู้

มีสิทธิเขา้ถึง โดยสิทธิการเขา้ถงึเอกสารจะตอ้งถกูก าหนดอยา่งถกูตอ้งและเหมาะสม 

▪ มิใหท้ าส าเนาเอกสาร หรือเผยแพร ่ก่อนไดร้บัการอนญุาตจาก เจา้ของเอกสาร (Document Owner) 

▪ เอกสารเวอรช์นัก่อนการปรบัปรุง จะตอ้งถกูก าหนดสถานะเป็นยกเลิกการใชง้าน และตอ้งไม่สามารถน าไปใชง้านได  ้

3.38.4) ประเภทเอกสารควบคุม 
เอกสารควบคมุของบรษิัท มีดงัต่อนี ้
(1) นโยบายของบรษิัท (organization policy) 
(2) ขอ้ก าหนดการปฏิบตัิงานของบรษิัท (organization procedure) 
(3) สญัญา (contract / agreement) 
(4) บนัทึกขอ้ตกลง (letter of engagement) 
(5) โฉนดที่ดิน (land deed) 
(6) ใบอนญุาต (permit) 
(7) หนงัสือรบัรอง (certificate / license) 
(8) แบบ (drawing) 
(9) ขัน้ตอนการท างาน (work instruction) 
(10) ฟอรม์ (form template) 

 
3.38.5) การจัดการเอกสารฉบบัร่าง 

เอกสารฉบบัรา่งทัง้หมด จะตอ้งปฏิบตัิ ดงันี ้
▪ ไม่ตอ้งจดัเก็บใน WHA-DMS 

▪ ไม่มีผลบงัคบัใช ้และไม่น าถกูน าไปปฏิบตัิ 

▪ ไดร้บัการก าหนดชัน้ความลบัอยา่งชดัเจนและปกป้องดแูลตามขอ้ก าหนดของแต่ละชัน้ความลบั 

 

 การบริหารความเสี่ยงด้านความปลอดภัยไซเบอรแ์ละสารสนเทศ (Cybersecurity and Information 
Security Risk Management) 
การบริหารความเส่ียงดา้นความปลอดภัยทางไซเบอรแ์ละสารสนเทศนั้น ไม่ไดเ้ป็นความรบัผิดชอบอยู่เพียง หน่วย งาน

เทคโนโลยีสารสนเทศเท่านั้น แต่เป็นเรื่องที่บุคลากรทุกระดบัและทุกฝ่ายในองคก์ร จ าเป็นตอ้งใหค้วามตระหนกัและมีแนวทางการ
บริหารความเส่ียงที่เกิดจากการใชเ้ทคโนโลยีสารสนเทศครอบคลมุทัง้ทางดา้นนโยบายและการปฏิบตัิ เพื่อใหอ้งคก์รสามารถป้องกนั
ตรวจสอบ และรบัมือความเส่ียงซึ่งอาจเกิดขึน้ได ้ คณะกรรมการความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศ ไดอ้อกแบบการประเมิน
ความเส่ียงและกระบวนการลดความเส่ียงดา้นความปลอดภยัทางไซเบอรแ์ละสารสนเทศต่าง ๆ ดงันี ้
3.39.1) การประเมินความเสี่ยงความปลอดภัยไซเบอรแ์ละสารสนเทศ (Cybersecurity and Information Security Risk 

Assessment) 
▪ บรษิัทควรมีการออกแบบและด าเนินการประเมินความเส่ียงดา้นความปลอดภยัไซเบอรแ์ละสารสนเทศดงันี ้

 ก าหนดเกณฑก์ารยอมรบัความเส่ียง และเกณฑส์ าหรบัการประเมินความเส่ียงดา้นความปลอดภัยไซเบอร์
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และสารสนเทศ 

 ตรวจสอบใหม้ั่นใจว่าการประเมินความเส่ียงดา้นความปลอดภยัไซเบอรแ์ละสารสนเทศใหผ้ลลพัธท์ี่ถกูตอ้ง 
 ระบคุวามเส่ียง: 

• ใชก้ระบวนการประเมินความเส่ียงที่เก่ียวขอ้งกับการสูญเสียความลับ ความถูกตอ้งและความพรอ้มใช้
งานส าหรบัขอ้มลูและระบบสารสนเทศ 

• ระบเุจา้ของความเส่ียง 
 วิเคราะหค์วามเส่ียง: 

• ประเมินผลที่อาจเกิดขึน้ซึ่งจะเกิดขึน้หากความเส่ียงที่ระบไุวข้า้งตน้เกิดขึน้จรงิ 

• ประเมินความเป็นไปไดท้ี่จะเกิดขึน้จรงิของความเส่ียงที่ระบไุวข้า้งตน้ และ 

• ก าหนดระดบัความเส่ียง 
 ประเมินความเส่ียง: 

• เปรียบเทียบผลการวิเคราะหค์วามเส่ียงกบัเกณฑค์วามเส่ียงที่ก าหนดไวข้า้งตน้ และ 

• จดัล าดบัความส าคญัของความเส่ียงที่วิเคราะหไ์วส้  าหรบัการรกัษาความเส่ียง 
▪ บริษัทควรด าเนินการประเมินความเส่ียงดา้นความปลอดภยัไซเบอรแ์ละสารสนเทศตามช่วงเวลาที่วางแผนไวห้รือ

เมื่อมีการเสนอหรือเกิดการเปล่ียนแปลงที่ส  าคญัโดยค านึงถึงเกณฑค์วามเส่ียงที่ก าหนดไวข้า้งตน้ท่ีก าหนดไว้ 
▪ การประเมินความเส่ียงจะตอ้งค านึงถึงช่องโหว่ แหล่งที่มาของภยัคกุคามและการควบคมุความปลอดภยัที่วางแผน

ไวห้รือในสถานที่เพื่อก าหนดระดบัผลลัพธ์ของความเส่ียงที่เหลือที่เกิดขึน้กับการด าเนินงานขององคก์รทรพัยสิ์น
ขององคก์รหรือบคุคลตามการด าเนินงาน 

3.39.2) การลดความเสี่ยงด้านความปลอดภัยไซเบอรแ์ละสารสนเทศ (Cybersecurity and Information Security Risk 
Treatment) 
▪ บรษิัทควรมีการออกแบบและด าเนินการลดความเส่ียงดา้นความปลอดภยัไซเบอรแ์ละสารสนเทศดงันี ้

 ก าหนดความปลอดภยัไซเบอรแ์ละสารสนเทศที่เหมาะสม โดยค านึงจากผลการประเมินความเส่ียงเช่น 

• สรา้งระบบหรือกระบวนการควบคมุที่เหมาะสมเพื่อลดความเส่ียง 

• ลดความเส่ียงดว้ยการหลีกเล่ียง ป้องกัน หรือไม่อนุญาตใหม้ีการด าเนินการรวมถึงสถานการณท์ี่อาจ
ก่อใหเ้กิดความเส่ียงขึน้ได ้

• โอนหรือกระจายความเส่ียงไปยงัผูอ้ื่น เช่น ประกนั หรือ คู่คา้ทางธุรกิจ (ในสญัญา) 

• มีกระบวนการในการยอมรบัความเส่ียง หากมีความเส่ียงที่บรษิัทยอมรบัไดอ้ย่างชดัเจน 
 ก าหนดแผนการรกัษาความปลอดภยัไซเบอรแ์ละสารสนเทศ และด าเนินการตามที่ไดก้ าหนดไว ้

แผนการรกัษาความปลอดภยัไซเบอรแ์ละสารสนเทศ ควรไดร้บัการอนุมตัิอย่างเป็นทางการจากคณะกรรมการความมั่นคง
ปลอดภยัไซเบอรแ์ละสารสนเทศ 
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4) มาตรการดา้นบุคลากร (People controls) 
 
เพื่อเป็นแนวทางการรกัษาความปลอดภยัที่เก่ียวขอ้งกบักระบวนการจดัการทรพัยากรบุคคลตัง้แต่ การรบัเขา้ท างานจนถึง

การเลิกจา้ง เพราะกระบวนการดา้นทรพัยากรบคุคลจึงมีความจ าเป็นในการช่วยท าใหส้ารสนเทศขององคก์รมีความปลอดภยั 
เพื่อลดความเส่ียงของสารสนเทศที่เกิดจากบคุลากร ทัง้ที่เกิดจากการละเมิดความปลอดภยัสารสนเทศโดยเจตนาและไม่ได้

เจตนา หรือจากการละเลยต่อการปฏิบตัิหนา้ที่ที่เก่ียวขอ้งกบัความปลอดภยัสารสนเทศ 
เพื่อเพิ่มความปลอดภยัที่เก่ียวขอ้งกับกระบวนการจดัการบุคลากรที่ก าลงัจะเลิกจา้ง โดยระบุหนา้ที่ความรบัผิดชอบและ

บทบาทของผู้เก่ียวขอ้งกับกระบวนการ  นอกจากนีย้ังเป็นการควบคุมความปลอดภัยของสารสนเทศใหด้ียิ่งขึน้  และเพื่อป้องกัน
ผลประโยชนข์ององคก์รซึ่งเป็นส่วนหนึ่งของกระบวนการเปล่ียนหรือสิน้สดุการจา้งงาน 

 
เนือ้หานโยบาย และการด าเนินการ 

 การคัดเลือก (Screening) 
การตรวจสอบภูมิหลังของผูส้มัครงานตอ้งมีการด าเนินการโดยมี  ความสอดคลอ้งกับกฎหมาย และระเบียบขอ้บงัคบั 

โดยหน่วยงานทรพัยากรบุคคลตอ้งตรวจสอบประวัติของบุคคลก่อนที่จะท าการว่าจา้ง เช่น หลักฐานการศึกษา บุคคลอา้งอิง 
ประวตัิการท างานจากหน่วยงานตน้สงักัดเดิม และเอกสารที่ทางราชการออกให้ เป็นตน้ โดยเฉพาะต าแหน่งงานที่เก่ียวขอ้งกับ
ขอ้มลูส าคญัขององคก์ร จะตอ้งมีการตรวจสอบเป็นพิเศษ 
 

 ข้อตกลง และเงือ่นไขการจ้างงาน (Terms and Conditions of Employment) 
ขอ้ตกลง และเงื่อนไขในสญัญาจา้งกับพนกังาน มีการระบุถึงหนา้ที่ความรบัผิดชอบ (Job Description) ที่ชดัเจน และ

ระบถุึงความรบัผิดชอบดา้นความปลอดภยัสารสนเทศ การฝ่าฝืนหรือละเลยต่อหนา้ที่และนโยบายถือว่ามีความผิด ตอ้งพิจารณา
ตามบทลงโทษขององคก์ร ซึ่งขึน้อยู่กบัความรุนแรงของผลกระทบที่เกิดขึน้กบัองคก์ร 
 

 การสร้างความตระหนัก การให้ความรู้ และการฝึกอบรมด้านความมั่นคงปลอดภัยไซเบอรแ์ละ
สารสนเทศ (Cybersecurity and Information Security Awareness, Education and Training) 
ฝ่ายทรัพยากรบุคคลจัดให้พนักงานทุกคน ตอ้งเข้ารับฟังการอบรมจากหน่วยงานดา้นเทคโนโลยีสารสนเทศหรือจาก

หน่วยงานภายนอก อย่างนอ้ยปีละ1 ครัง้ เพื่อใหต้ระหนกัถึงความปลอดภยัไซเบอรแ์ละสารสนเทศเพิ่ม และมีการประเมินผล อย่าง
นอ้ยปีละ 1 ครัง้ เพื่อรบัทราบถึงนโยบายความปลอดภยัเพิ่มเติมขององคก์ร เหตุการณล์ะเมิดความปลอดภยั และกรณีศึกษาใหม่ ๆ 
ในขณะที่หน่วยงานดา้นเทคโนโลยีสารสนเทศจะตอ้งไดร้บัการฝึกอบรมจากหน่วยงานภายนอก อย่างนอ้ยปีละ1 ครัง้ 
 

 กระบวนการทางวินัย (Disciplinary Process) 
กระบวนการทางวินยัตอ้งก าหนดอย่างเป็นทางการ พนักงานทุกคนตอ้งรบัทราบกระบวนการทางวินัยผ่านทางระบบ

สารสนเทศของบริษัทที่มีความน่าเชื่อถือ หรือในกรณีที่ไม่สามารถด าเนินการผ่านระบบสารสนเทศได ้พนกังานสามารถรบัทราบ
ผ่านระบบสารสนเทศ หรือ ลงลายมือชื่อรบัทราบ ระเบียบว่าดว้ยการใช ้ระบบสารสนเทศขององคก์รอย่างปลอดภยั ที่หน่วยงาน
ทรพัยากรบุคคล ซึ่งกระบวนการทางวินยัที่ก าหนดขึน้นี้ เพื่อด าเนินการต่อพนกังานที่ละเมิดความมั่นคงปลอดภยัสารสนเทศของ
องคก์ร โดยหน่วยงานทรพัยากรบุคคล และหน่วยงานดา้นกฎหมายตอ้งก าหนดบทลงโทษส าหรบัพนักงาน ซึ่งละเมิดนโยบาย
ความมั่นคงปลอดภยัสารสนเทศ และระเบียบปฏิบตัิที่เก่ียวขอ้ง 
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 ความรับผิดชอบภายหลังการสิน้สุด หรือการเปล่ียนแปลงการจ้างงาน 
(Responsibilities after termination or change of employment) 
หน่วยงานทรพัยากรบุคคลและหน่วยงานต่าง  ๆ  ร่วมกันก าหนดขัน้ตอนการปฏิบตัิ ของพนกังานที่ออกจากองคก์ร เมื่อ

สิน้สดุสภาพการเป็นพนกังาน หรือเมื่อมีการเปล่ียนการจา้งงาน ดงันี ้
1) หน่วยงานที่เก่ียวขอ้ง มีหนา้ที่แจง้ไปยงัหน่วยงานทรพัยากรบุคคล ถึงเรื่องการลาออก หรือการปรบัเปล่ียนต าแหน่ง

ของพนกังาน 
2) หน่วยงานทรพัยากรบคุคล ปฏิบตัิตามนโยบายการบรหิารจดัการการเขา้ถึงของผูใ้ช ้ขอ้ที่ 3.18 ลงในระบบสารสนเทศ 

หรือในกรณีที่ไม่สามารถลงบันทึกในระบบสารสนเทศไดใ้หด้  าเนินการตามแบบฟอรม์  โดยตอ้งแจง้หน่วยงานดา้นเทคโนโลยี
สารสนเทศทราบทันที ที่มีการโอนยา้ย ลาออก หรือพน้สภาพการเป็นพนักงานขององคก์รเพื่อท าการถอดถอนสิทธิ  การเขา้ใช้
ระบบงานต่าง ๆ และการเขา้-ออกพืน้ท่ีขององคก์ร 

3) หน่วยงานดา้นเทคโนโลยีสารสนเทศปฏิบตัิตามหวัขอ้ การคืนทรพัยสิ์น ขอ้ที่ 3.11 ลงในระบบสารสนเทศ หรือในกรณี
ที่ไม่สามารถลงบันทึกในระบบสารสนเทศไดใ้หด้  าเนินการตามแบบฟอรม์ โดยท าการตรวจสอบทรพัยสิ์นของพนักงาน และ
รายงานผลการตรวจสอบกลบัมายงัหน่วยงานทรพัยากรบคุคล 

4) หน่วยงานดา้นเทคโนโลยีสารสนเทศ ท าการส ารองขอ้มลูที่จ  าเป็นของพนกังานดงักล่าวเป็นระยะเวลา 1 ปี และแจง้
ใหห้วัหนา้หน่วยงานท่ีเก่ียวขอ้งทราบถึงวิธีเขา้ถึงขอ้มลูดงักล่าว 

 

 ข้อตกลงการรักษาความลับหรือการไม่เปิดเผยความลับ (Confidentiality or nondisclosure agreements) 
องคก์รตอ้งจดัท าและทบทวนเพื่อปรบัปรุงขอ้ตกลงการรกัษาความลบัหรือสญัญาการไม่เปิดเผยความลบัใหส้อดคลอ้ง

กบันโยบายฯ ขององคก์ร สอดคลอ้งกบักฎหมายและระเบียบปฏิบตัิที่เก่ียวขอ้ง 
 

 การปฏิบัติงานจากระยะไกล (Remote working) 
เป็นมาตรการสนบัสนุนส าหรบัการปฏิบตัิงานจากสถานท่ีหนึ่งในระยะไกล ตอ้งมีการน ามาใชเ้พื่อป้องกนัขอ้มลูที่มีการ

เขา้ถึง การประมวลผล หรือการจดัเก็บจากสถานท่ีดงักล่าว 
1) มีการระบอุย่างชดัเจนว่า ใครสามารถที่จะ Remote เขา้มาท างานได ้
2) กรณีที่ตอ้งให ้หน่วยงานภายนอก Remote เขา้มาตอ้งมี การบนัทึก และมีการเฝา้ด ูการท างานตลอดเวลา และมีการเปล่ียนแปลง 

Password ในการเขา้ใชข้องหน่วยงานภายนอกทกุครัง้ หรือมีการก าหนด Expired User/Password หรือตามความจ าเป็นของงาน 
3) มีการก าหนด Session Timeout กรณีที่ผู ้Remote เขา้มาปล่อยหนา้จอทิง้ไว ้
4) จัดท าบันทึกการเชื่อมต่อระยะไกลในระบบสารสนเทศ หรือในกรณีที่ไม่สามารถด าเนินการไดใ้ห้บันทึกในรายการเชื่อมต่อ

ระยะไกล ลงในระบบสารสนเทศ หรือในกรณีที่ไม่สามารถลงบนัทึกในระบบสารสนเทศไดใ้หด้  าเนินการตามแบบฟอรม์ 
 

 การรายงานเหตุการณท์ีเ่กี่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศ 
(Information security event reporting) 
ในกรณีที่พนกังานพบจุดอ่อนหรือเหตุการณด์า้นความมั่นคงปลอดภยัสารสนเทศ พนกังานมีหนา้ที่แจง้ใหห้น่วยงานท่ี

รบัแจง้เหตกุารณผิ์ดปกติ รบัทราบ เพื่อใหเ้กิดการแกไ้ขป้องกนัก่อนเหตกุารณผิ์ดปกติจะเกิดขึน้ 
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5) มาตรการทางกายภาพ (Physical controls) 
 

เพื่อป้องกันการเขา้ถึงทางกายภาพโดยไม่ไดร้บัอนุญาต ความเสียหาย และการแทรกแซงการท างานที่มีต่อสารสนเทศ
และอปุกรณป์ระมวลผลสารสนเทศขององคก์ร เพื่อก าหนดพืน้ท่ีควบคมุความมั่นคงปลอดภยัภายในองคก์ร และก าหนดมาตรการ
ป้องกันที่เหมะสมตามระดับของความเส่ียงในแต่ละพืน้ที่  โดยการควบคุมดังกล่าวเป็นการป้องกันสารสนเทศ และระบบ
ประมวลผลสารสนเทศขององคก์รขัน้พืน้ฐานจากการเขา้ถึงโดยไม่ไดร้บัการอนุญาต ความเสียหายที่อาจเกิดขึน้จากภยัคุกคาม
และการรบกวนไม่ว่าโดยตัง้ใจหรือจากภยัธรรมชาติ 

เพื่อป้องกันการสูญหาย การเสียหาย การขโมย หรือการเป็นอันตรายต่อทรพัยสิ์น และป้องกันการหยุดชะงักต่อการ
ด าเนินการขององคก์ร อุปกรณค์อมพิวเตอรแ์ละอุปกรณเ์ครือข่ายถือว่าเป็นอุปกรณท์ี่ส  าคญัต่อสารสนเทศ และการด าเนินธุรกิจ 
ดงันัน้ อปุกรณเ์หล่านีค้วรมีการป้องกนัอนัตรายจากสภาพแวดลอ้ม รวมถึงการจ ากดัการน าอปุกรณด์งักล่าวไปใชน้อกสถานท่ี 
เนือ้หานโยบาย และการด าเนินการ 

 ขอบเขตหรือบริเวณโดยรอบทางกายภาพ (Physical Security Perimeter) 
หน่วยงานไดจ้ดัหาที่ตั้งหอ้ง Server ที่มีสภาพแวดลอ้มภายนอกปลอดภยัจากภยัคุกคามภายนอก  คือ อยู่ในสถานที่ ๆ 

เขา้ถึงไดโ้ดยยากจากบุคคลภายนอก อยู่บนอาคารสงูที่สามารถป้องกันเหตุจากน า้ท่วมได ้พืน้ที่โดยรอบโปร่ง และสามารถมอง 
เห็นไดช้ดัหากมีการเขา้ถึงหอ้ง Server 
 

 การควบคุมการเข้าออกทางกายภาพ (Physical entry) 
หน่วยงานที่ดูแลพืน้ที่ ตอ้งควบคุมการเขา้-ออกทางกายภาพของพืน้ที่ที่ก  าหนดใหเ้ป็นพืน้ที่ควบคุมพิเศษ เช่น หอ้ง 

Server โดยอนญุาตใหบ้คุคลผ่านเขา้-ออกพืน้ท่ีควบคมุพิเศษไดเ้ฉพาะผูท้ี่ไดร้บัอนญุาตเท่านัน้ 
ตอ้งมีการจดัเตรียมอปุกรณร์กัษาความปลอดภยัในการเขา้ถึงหอ้ง Server ดงันี ้
1) มีการติดตัง้กลอ้งวงจรปิด และบนัทึกภาพภายในหอ้งตลอดเวลา โดยสามารถดขูอ้มลูยอ้นหลงัได ้60 วนั 
2) หอ้งระบบคอมพิวเตอรแ์ละศูนยค์อมพิวเตอร ์(หอ้ง Server หรือ Data Center) เป็นหอ้งที่มีกุญแจล็อค หรือมีระบบ

แตะบตัร (Key Card) หรือมีระบบที่สามารถตรวจสอบการระบตุวัตน ซึ่งจ ากดัสิทธิการเขา้ถึงเฉพาะผูท้ี่ไดร้บัการอนญุาตเท่านัน้ 
 

 การรักษาความมั่นคงปลอดภัยส าหรับส านักงาน ห้องท างาน และอุปกรณ ์
(Securing Office, Room and Facilities) 
องคก์รตอ้งมีการออกแบบและการปฏิบัติใชง้าน การรกัษาความมั่นคงปลอดภัยทางกายภาพของส านกังาน หอ้งท างาน 

และหอ้งอุปกรณต์่าง ๆ เพื่อใหเ้กิดการป้องกันพืน้ที่เหล่านีจ้ากภยัคุกคามต่าง ๆ  อย่างเป็นรูปธรรม เช่น การก าหนดสิทธ์ิคนเขา้-ออก 
ใหเ้ฉพาะผูท้ี่ไดร้บัอนญุาตเท่านัน้ การติดตัง้ระบบปรบัอากาศ ระบบไฟส่องสว่าง ระบบดบัเพลิง เป็นตน้ 
 

 การเฝ้าระวังด้านความมั่นคงปลอดภัยทางกายภาพ (Physical security monitoring) 
ศูนยค์อมพิวเตอร ์พืน้ที่ในส านกังาน หอ้งท างาน และหอ้งอุปกรณต์่าง ๆ ควรไดร้บัการตรวจสอบโดยระบบเฝ้าระวงั ซึ่ง

อาจรวมถึงการใชเ้จา้หนา้ที่รกัษาความปลอดภยั ระบบสญัญาณเตือนภยัเมื่อมีผูบุ้กรุก และการติดตัง้กลอ้ง CCTV เพื่อป้องกัน
การเขา้ถึงทางกายภาพโดยไม่ไดร้บัอนญุาต 
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 การป้องกันต่อภัยคุกคามจากภายนอกและสภาพแวดล้อม 
(Protecting against External and Environmental Threats) 
การป้องกันทางกายภาพต่อภัยพิบัติทางธรรมชาติ  การโจมตีหรือการบุกกรุก หรืออุบัติเหตุ ตอ้งมีการออกแบบและ

ด าเนินการ ดงันี ้
1) ศนูยค์อมพิวเตอร ์ตอ้งมีระบบป้องกนัอคัคีภยั ระบบปรบัอากาศและความชืน้ ระบบกระแสไฟฟ้า 
2) เครื่องปรบัอากาศ มี 2 ชดุท างานสลบักนั โดยตัง้ความเย็นอยู่ที่ 20-23 องศาเซลเซียส และมีความชืน้อยู่ที่ 40-50% 
3) ไม่ควรจดัเก็บอปุกรณท์ี่เป็นเชือ้เพลิง หรือวตัถอุนัตรายไวใ้นศนูยค์อมพิวเตอร ์
4) ตอ้งติดตัง้อปุกรณต์รวจจบัน า้รั่วซมึ (Water Leak Detector) ส าหรบัพืน้ที่ที่มีความเส่ียงในศนูยค์อมพิวเตอร ์
5) ตอ้งติดตัง้อปุกรณป์้องกนัภยัที่เกิดจากสตัวจ์ าพวก นก หน ูแมลง หรือสตัวเ์ลือ้ยคลาน ส าหรบัพืน้ที่ที่มีความเส่ียงในเรื่องนี ้
 

 การปฏิบัติงานในพืน้ทีท่ีต่้องการการรักษาความมั่นคงปลอดภัย (Working in secure areas) 
1) หน่วยงานท่ีดแูลพืน้ท่ี ควรจดัท าคู่มือ และ/หรือ แสดงใหเ้ห็นถึงมาตรการควบคมุการปฏิบตัิงานในพืน้ท่ีที่ตอ้งควบคมุ

ความมั่นคงปลอดภยั รวมทัง้ตอ้งประชาสมัพนัธม์าตรการควบคมุการปฏิบตัิงานในพืน้ท่ีที่ตอ้งควบคมุความมั่นคงปลอดภยั ใหผู้้
ที่เก่ียวขอ้ง สามารถปฏิบตัิงานไดอ้ย่างถกูตอ้ง 

2) ผูท้ี่ปฏิบตัิงานในพืน้ที่ที่ตอ้งควบคุมความมั่นคงปลอดภยั ตอ้งติดบตัรอนุญาต และ/หรือ บตัรพนกังานใหเ้ห็นอย่าง
ชดัเจนตลอดเวลาเมื่ออยู่ในพืน้ท่ี 

3) ผูท้ี่ปฏิบตัิงานในพืน้ท่ีที่ตอ้งควบคมุความมั่นคงปลอดภยั ตอ้งบนัทึกขอ้มลูการเขา้-ออกทกุครัง้ที่ผ่านเขา้-ออกพืน้ท่ี 
4) ผูท้ี่ปฏิบตัิงานในพืน้ท่ีที่ตอ้งควบคมุความมั่นคงปลอดภยั ตอ้งไม่น าผูท้ี่ไม่เก่ียวขอ้งกบัการปฏิบตัิงานเขา้มาในพืน้ท่ี 
5) ผูท้ี่ปฏิบตัิงานในพืน้ท่ีที่ตอ้งควบคมุความมั่นคงปลอดภยั ตอ้งไม่น าอปุกรณค์อมพิวเตอร ์และ/หรือ อปุกรณเ์ครือข่าย

ที่ไม่ใช่ทรพัยสิ์นขององคก์รมาเชื่อมต่อกบัระบบสารสนเทศขององคก์รโดยไม่ไดร้บัอนญุาต 
 

 โต๊ะท างานปลอดเอกสารส าคัญและการป้องกันหน้าจอคอมพิวเตอร ์(Clear desk and clear screen) 
1) ผูใ้ชง้านตอ้งไม่วางเอกสารส าคญัทิง้ไวบ้นโต๊ะท างาน โดยปราศจากการดแูลอย่างใกลช้ิด 
2) ผูใ้ชง้านตอ้งเก็บเอกสารส าคญัไวอ้ย่างมั่นคงปลอดภยั ทุกครัง้เมื่อไม่ไดใ้ชง้าน เพื่อป้องกันการสญูหาย หรือการใช้

งานจากผูท้ี่ไม่ไดร้บัอนญุาต เช่น เก็บเอกสารส าคญัไวใ้นตูเ้อกสารที่สามารถล็อคกญุแจไดท้กุครัง้ เมื่อไม่ไดใ้ชง้านแลว้ เป็นตน้ 
3) ผูใ้ชง้าน ตอ้งออกจากระบบ และล็อคจอภาพคอมพิวเตอรด์ว้ยรหสัผ่านทุกครัง้ เมื่อไม่ไดใ้ชง้านแลว้ เพื่อป้องกนัการ

ใชง้านจากผูท้ี่ไม่ไดร้บัอนญุาต 
 

 การจัดวางและป้องกันอุปกรณ ์(Equipment siting and protection) 
1) หน่วยงานที่ดูแลพืน้ที่ ตอ้งควบคุมดูแล ใหอุ้ปกรณส์ารสนเทศที่ส าคญั ถูกติดตัง้อยู่ในสถานที่ที่สามารถป้องกันการ

เขา้ถึงอปุกรณส์ารสนเทศจากผูท้ี่ไม่ไดร้บัอนญุาต 
2) หน่วยงานท่ีดแูลพืน้ท่ี ตอ้งควบคมุดแูล ใหอ้ปุกรณส์ารสนเทศที่ส าคญั ถกูติดตัง้อยู่ในสถานท่ีที่สามารถป้องกนัความ

เสียหายจากภยัธรรมชาติ การถกูขโมย ไฟฟ้าดบั ไฟไหม ้และภยัจากมนษุย ์
 

 ความมั่นคงปลอดภัยของทรัพยสิ์นทีม่ีการใช้งานนอกองคก์ร (Security of assets off-premises) 
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ผู้ถือครองทรัพยสิ์น ตอ้งมีมาตรการป้องกันอุปกรณต์่าง ๆ ก่อนที่จะน าอุปกรณ์ออกไปใชง้านภายนอกองคก์ร โดย
อปุกรณเ์หล่านัน้ตอ้งไดร้บัการอนมุตัิก่อนน าไปติดตัง้ และ/หรือ ใชง้านภายนอกองคก์ร 

 

 นโยบายการจัดการส่ือบันทกึข้อมูล (Media Handling Policy) 
เพื่อป้องกันการเปิดเผยโดยไม่ไดร้บัอนุญาต การเปล่ียนแปลง การขนยา้ย การลบ หรือการท าลายสารสนเทศที่จดัเก็บ

อยู่บนส่ือบันทึกข้อมูล (Hard Copy และ Electronics) เพื่อป้องกันความเสียหายต่อการด าเนินธุรกิจ  อันเนื่องมาจากความ
เสียหายของส่ือบนัทึกขอ้มลูต่างๆ ควรไดร้บัการควบคมุและจดัการอย่างเหมาะสม 
5.10.1) การบริหารจัดการสื่อบนัทกึขอ้มูล (Management of Media) 

ขัน้ตอนปฏิบตัิส าหรบัการบรหิารจดัการส่ือบนัทึกขอ้มลูตอ้งมีการจดัท าและปฏิบตัิตาม โดยตอ้งมีความสอดคลอ้งกบัวธีิ
หรือ ขัน้ตอนการจดัชัน้ความลบัของสารสนเทศที่องคก์ารก าหนดไว ้

1) ส่ือบนัทึกขอ้มลูตอ้งตัง้ชื่อตามที่ก าหนด และตอ้งมีทะเบียนควบคมุการใชง้าน 
2) การเบิกและจ่ายสื่อบนัทึกขอ้มลูจะตอ้งผ่านการอนมุตัิจากผูม้ีอ  านาจของหน่วยงานผูใ้ช ้
3) ส่ือบนัทึกขอ้มลูตอ้งมีการตรวจนบัอย่างนอ้ยปีละ 1 ครัง้ 

5.10.2) การขนย้ายสือ่บันทกึขอ้มูล (Physical Media Transfer) 
ส่ือบันทึกขอ้มูลที่มีขอ้มูลตอ้งมีการป้องกันขอ้มลูจากการถูกเขา้ถึงโดยไม่ไดร้บัอนุญาต  การน าไปใชผิ้ดวตัถุประสงค ์

หรือความเสียหายในระหว่างที่น าส่งหรือขนยา้ยสื่อบนัทึกขอ้มลูนัน้ 
 

 ระบบและอุปกรณส์นับสนุนการท างาน (Supporting Utilities) 
อุปกรณต์อ้งไดร้บัการป้องกนัการลม้เหลวของกระแสไฟฟ้า และการหยุดชะงกัอื่น ๆ  ที่มีสาเหตุมาจากการลม้เหลวของ

ระบบและอปุกรณส์นบัสนนุการท างานต่าง ๆ 
1) อปุกรณค์อมพิวเตอรแ์ละเครือข่ายที่ส  าคญัตอ้งมีอปุกรณส์ ารองไฟฟ้าฉกุเฉิน (UPS) เพื่อใหร้ะบบท างานต่อเนื่องหรือ

สิน้สดุการท างานอย่างเหมาะสม เมื่อระบบไฟฟ้าขดัขอ้ง 
2) ตอ้งท าการตรวจสอบอุปกรณส์ ารองไฟฟ้าฉุกเฉินตามขัน้ตอนของผูผ้ลิตอย่างสม ่าเสมอ  เพื่อใหม้ั่นใจว่าอุปกรณด์งั 

กล่าวสามารถรองรบัการท างานไดเ้มื่อเกิดปัญหาไฟฟ้าขดัขอ้ง 
 

 ความมั่นคงปลอดภัยของสายสัญญาณ (Cabling security) 
องค์กรต้องควบคุมให้การเดินสายไฟฟ้าและสายสัญญาณเป็นไปตามมาตรฐานฯ ที่ก าหนด สายไฟฟ้าและ

สายสญัญาณ ควรเดินแยกออกจากกนัอย่างเป็นระเบียบ ไม่เดินสายปะปนกนั เพื่อป้องกนัการรบกวนสญัญาณ 
 

 การบ ารุงรักษาอุปกรณ ์(Equipment maintenance) 
ผูถื้อครองทรพัยสิ์น ตอ้งบ ารุงรกัษาอปุกรณ ์เพื่อใหม้ีความพรอ้มใชง้าน ตามรอบระยะเวลาที่ก าหนด 
 

 ความมั่นคงปลอดภัยส าหรับการจ าหน่ายออกหรือการท าลายอุปกรณ ์หรือการน าอุปกรณไ์ปใช้
งานอย่างอื่น (Secure disposal or re-use of equipment) 
เพ่ือใหม้ั่นใจว่าขอ้มลูสารสนเทศและซอฟตแ์วรลิ์ขสิทธ์ิท่ีเก็บอยู่ในอุปกรณด์งักล่าวไดถู้กลบท าลายอย่างถาวรก่อนน า

อุปกรณน์ัน้กลบัมาใชง้านใหม่ หรือก่อนการทิง้/บริจาคอุปกรณ์ อุปกรณแ์ละส่ือบนัทึกขอ้มลูตอ้งมีการก าจดัหรือท าลายทิง้อย่าง
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มั่นคงปลอดภัย เมื่อหมดความตอ้งการในการใชง้าน โดยปฏิบัติตามขั้นตอนปฏิบัติส าหรบัการท าลายซึ่งก าหนดไวอ้ย่างเป็น
ทางการ 

1) ข้อมูลล าดับชั้นลับหรือ ข้อมูลส่วนบุคคล ที่อยู่ในรูปเอกสารที่ตอ้งการท าลาย ต้องท าลายโดยการเข้าเครื่องย่อย 
กระดาษ เผาท าลาย หรือ ดว้ยวิธีการอื่นที่จะไม่สามารถน าขอ้มลูนัน้กลบัมาใชใ้หม่ได ้

2) การท าลายอุปกรณแ์ละส่ือบนัทึกขอ้มลูที่บนัทึกขอ้มลูล าดบัชัน้ลบั หรือ ขอ้มลูส่วนบุคคล ตอ้งไดร้บัการอนุมตัิจากผูม้ี
อ  านาจและตอ้งมีการบนัทึกการท าลายทกุครัง้ เพื่อเป็นหลกัฐานในการตรวจสอบในภายหนา้ 
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6) มาตรการทางเทคโนโลยี (Technological controls) 
 
เนือ้หานโยบาย และการด าเนินการ 

 อุปกรณป์ลายทางของผู้ใช้งาน (User end point devices) 
ขอ้มูลที่มีการจัดเก็บไว ้มีการประมวลผล หรือมีการเขา้ถึงโดยอุปกรณป์ลายทางของผูใ้ชง้าน ตอ้งไดร้บัการป้องกัน  

(อุปกรณป์ลายทางของผูใ้ชง้านนี ้โดยทั่วไปหมายรวมถึง เครื่องคอมพิวเตอร ์โนต้บุ๊ค โทรศัพทม์ือถือ แท็บเล็ต และอุปกรณท์ี่
สามารถประมวลผลขอ้มลูอื่น ๆ โดยอปุกรณเ์หล่านีส้ามารถติดต่อสื่อสารถ่ายโอนขอ้มลูกนัผ่านทางเครือข่ายได)้ 
6.1.1) อุปกรณพ์กพา (Mobile Device) 

องคก์รไดก้ าหนดมาตรการควบคมุการน าอุปกรณพ์กพา(Mobile Device) มาใชง้านเก่ียวกบัขอ้มลูขององคก์รใหเ้ป็นไป
อย่างปลอดภยั โดยผูใ้ชอ้ปุกรณพ์กพานัน้มีหนา้ที่ที่ตอ้งปฏิบตัิ ดงัต่อไปนี ้

1) ผูใ้ชส้ามารถลงทะเบียนการใชง้านอุปกรณพ์กพาโดยการใชร้หัสผูใ้ชแ้ละรหัสผ่านเพื่อลงทะเบียนเขา้ใชง้าน โดย
หน่วยงานเทคโนโลยีสารสนเทศ (IT) ตอ้งมีการก าหนดสิทธ์ิและรูปแบบในการเขา้ถึงขอ้มลูเพ่ือใหม้ีความมั่นคงปลอดภยัทางไซ
เบอรแ์ละขอ้มลูส่วนบคุคล 

2) ตอ้งใหห้น่วยงานเทคโนโลยีสารสนเทศติดตัง้โปรแกรมตามความจ าเป็น เพื่อเขา้ถึงขอ้มลู หรือระบบงานท่ีไดร้บัความ
เห็นชอบจากผูบ้งัคบับญัชาตามสงักดัของผูใ้ชน้ัน้ โดยค าถึงนึงความมั่นคงปลอดภยัทางไซเบอรแ์ละขอ้มลูส่วนบคุคลเป็นส าคญั 

3) เจา้หนา้ที่หน่วยงานสารสนเทศจะตอ้งมีระบบการตรวจสอบอปุกรณพ์กพาที่มีการลงทะเบียนเขา้ใชง้าน และมีระบบ
ป้องกนัการบกุรุกโจมตีจากบคุคลภายนอก 

 

 สิทธิการเข้าถึงในระดับพิเศษ (Privileged access rights) 
ผูด้แูลบญัชีรหสัผูใ้ชง้านท่ีมีสิทธิพิเศษ อย่างเช่น administrator หรือ root ตอ้งมีการควบคมุการใชง้านบญัชรีหสัผูใ้ชง้าน

ที่มีสิทธิพิเศษของระบบปฏิบัติการ ใหม้ีการรอ้งขอและอนุมตัิ ก่อนการใชง้าน และมีการตรวจสอบบนัทึกเหตุการณก์ารใชง้าน 
(Log) หลงัจากใชง้านเรียบรอ้ยแลว้ เพื่อใหม้ั่นใจว่า การใชง้านบญัชีรหสัผูใ้ชง้านท่ีมีสิทธิพิเศษนัน้ เป็นไปตามกิจกรรมที่ไดร้บัการ
อนมุตัิเท่านัน้ 

 

 การจัดการเข้าถึงสารสนเทศ (Information Access Restriction) 
การเขา้ถึงสารสนเทศและฟังกช์นัในระบบงานตอ้งมีการจ ากัดใหส้อดคลอ้งกับนโยบายควบคมุการเขา้ถึง ผูดู้แลระบบ 

ตอ้งจดัการใหร้ะบบแสดงขอ้ความเตือนถึง “การอนุญาตให้เฉพาะบุคคลทีเ่กี่ยวข้องเท่าน้ันทีมี่สิทธิเข้าใช้งาน” ก่อนที่จะ ท า
การเชื่อมต่อเขา้สู่ระบบคอมพิวเตอรข์ององคก์ร และระบบตอ้งเปิดโอกาสใหผู้ใ้ชส้ามารถยกเลิกการเชื่อมต่อเขา้สู่ระบบในกรณีที่
ทราบว่าระบบนัน้ ๆ ไม่ไดเ้ก่ียวขอ้งกบัตนเอง 

1) ผูใ้ชท้กุคนตอ้งมีรหสัผูใ้ช ้(User Account) เฉพาะบคุคล เพื่อสามารถระบแุละติดตามการใชง้านของผูใ้ช ้แต่ละคนได ้
2) รหสัผูใ้ชท้ี่ใชส้  าหรบัตรวจสอบหรือดแูลระบบตลอดเวลาที่จ าเป็นตอ้งมีรหสัผูใ้ชร้ว่มกนั (Shared User Account) ตอ้ง

ก าหนดสิทธิต ่าที่สดุเช่น สามารถดขูอ้มลูไดอ้ย่างเดียว (Read Only) และตอ้งระบผุูใ้ชง้านเฉพาะกลุ่ม 
3) รหสัผูใ้ชท้ี่ใชส้  าหรบัระบบสารสนเทศซึ่งจ าเป็นตอ้งเปิดใชง้านตลอดเวลาและการเปล่ียนรหสัผ่านมีผลกระทบต่อการ

ใช้งานระบบสารสนเทศ (System/Service Account) เจ้าของระบบต้องท าการตั้งรหัสผ่านซึ่งมีความปลอดภัยสูง  (Strong 
Password) หลังจากติดตัง้ระบบสารสนเทศเรียบรอ้ยแลว้ตอ้งท าการเก็บบันทึกรหัสผ่านส่งให้ทางผูดู้แลระบบ และในการใช้
รหสัผ่านในการเขา้ระบบตอ้งมีการตรวจสอบและลงบนัทึกการเขา้ใชง้านทกุครัง้ 
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4) ผูใ้ชค้วรออกจากระบบเครือข่าย (Log-off) ทนัที เมื่อใชง้านเสรจ็หรือไม่มีความจ าเป็นตอ้งใชง้านอีก 
5) ผูใ้ชถ้กูติดตัง้โปรแกรมถนอมหนา้จอ (Screen Saver) ที่มีรหสัผ่านบนเครื่องคอมพิวเตอร ์โดยโปรแกรมเหล่านีจ้ะเริ่ม

ท างานหลงัจากไม่มีการใชง้านใด ๆ บนเครื่องคอมพิวเตอรน์ัน้ ๆ ตามเวลาที่ก าหนดไว้ 
6) หากไม่มีการใชง้านเป็นเวลานาน ผูใ้ชต้อ้งปิดเครื่องคอมพิวเตอร ์หรือเครื่องปลายทางใหเ้รียบรอ้ย 
 

 การจ ากัดการเข้าถึงซอรส์โค้ด (Access to source code) 
1) หน่วยงานท่ีดูแลระบบ ตอ้งก าหนดสิทธ์ิในการเขา้ถึงโปรแกรมตน้ฉบบั (Source code) โดยใหเ้ขา้ถึงไดเ้ท่าที่จ  าเป็น

ส าหรบัผูท่ี้มีหนา้ท่ีในการปฏิบตัิงานเท่านัน้ รวมถึงปรบัปรุงรายชื่อผูใ้ชง้านและสิทธ์ิการใชง้าน ใหถ้กูตอ้ง และเป็นปัจจบุนัอยู่เสมอ 
2) หน่วยงานที่ดแูลระบบการจดัเก็บโปรแกรมตน้ฉบบั ตอ้งจดัใหม้ีการจดัเก็บขอ้มลูบนัทึกเหตกุารณ ์(Log) ที่แสดงการ

เขา้ถึงโปรแกรมตน้ฉบบัใหเ้พียงพอในการตรวจสอบ การเขา้ถึง การเปล่ียนแปลง และการแกไ้ขโปรแกรมตน้ฉบบั 
 

 การพิสูจนต์ัวตนทีม่ีความมั่นคงปลอดภัย (Secure authentication) 
องคก์รตอ้งมีการใชเ้ทคโนโลยีและขัน้ตอนปฏิบตัิส าหรบัการพิสจูนต์วัตนที่มีความมั่นคงปลอดภยั เพื่อจ ากัดการเขา้ถึง

ขอ้มลู ใหส้อดคลอ้งตามนโยบายที่เก่ียวขอ้งกบัการควบคมุการเขา้ถึง 
ในกรณีที่มีการใช้งานระบบเทคโนโลยีสารสนเทศที่มีความส าคัญสูง (Critical Information Systems) องค์กรควร

พิจารณายกระดบัของการพิสจูนต์วัตนใหม้ีความมั่นคงปลอดภยัที่สงูขึน้ ดว้ยการพิสจูนต์วัตนโดยใชห้ลายปัจจยั (Multi-Factor 
Authentication) ซึ่งเป็นกระบวนการเข้าสู่ระบบเทคโนโลยีสารสนเทศแบบหลายขั้นตอนที่ก าหนดให้ผู้ใชง้านตอ้งป้อนขอ้มูล
เพิ่มเติมนอกเหนือจากรหสัผ่าน 

 
 การบริหารจัดการขีดความสามารถของระบบ (Capacity Management) 

การใชท้รพัยากรของระบบตอ้งมีการติดต่อ ปรบัปรุง และคาดการณค์วามตอ้งการเพิ่มเติมในอนาคต เพื่อใหร้ะบบมี
ประสิทธิภาพตามที่ตอ้งการ หน่วยงานเทคโนโลยีสารสนเทศ จึงไดจ้ดัท าแผนแม่แบบเทคโนโลยีสารสนเทศ (IT Master Plan) ลง
ในระบบสารสนเทศ หรือในกรณีที่ไม่สามารถลงบนัทึกในระบบสารสนเทศไดใ้หด้  าเนินการตามแบบฟอรม์  เพื่อท าใหเ้กิดความ
มั่นใจว่าสารสนเทศขององคก์ร และขอ้มลูส่วนบุคคล มีความปลอดภยั และสามารถเขา้ถึงและใชง้านไดต้ามสิทธ์ิโดยง่าย มีการ
จัดเตรียมซอฟตแ์วรค์อมพิวเตอรแ์ละอุปกรณต์่างๆ ที่คอยสนับสนุนการท างานของหน่วยงานต่างๆ ตามแผนกลยุทธภ์าพรวม
องคก์ร 

 

 นโยบายการป้องกันโปรแกรมไม่ประสงคด์ี (Protection from Malware Policy) 
เพื่อใหส้ารสนเทศและอปุกรณป์ระมวลผลสารสนเทศ และขอ้มลูส่วนบคุคล ไดร้บัการป้องกนัจากโปรแกรมไม่ประสงคด์ี 

เพื่อควบคมุ และป้องกนั ซอฟตแ์วร ์และขอ้มลูจากโปรแกรมที่ไม่ประสงคด์ีและซอฟตแ์วรอ์นัตราย 
6.7.1) มาตรการป้องกันโปรแกรมไม่ประสงคด์ี (Controls against Malware) 

มาตรการตรวจหา การป้องกัน และการกูค้ืน จากโปรแกรมไม่ประสงคด์ี ตอ้งมีการด าเนินการร่วมกับการสรา้งความ
ตระหนกัใหแ้ก่ผูใ้ชง้านท่ีเหมาะสม 

1) หน่วยงานเทคโนโลยีสารสนเทศ  ต้องจัดให้มีการติดตั้งโปรแกรมป้องกัน  Virus Version ล่าสุดในระดับ
ระบบปฏิบตัิการบนเครื่องคอมพิวเตอรท์กุเครื่อง และเครื่อง Server โดยมีการ Update ใหท้นัสมยัอยู่ตลอดเวลา 

2) หน่วยงานเทคโนโลยีสารสนเทศ ตอ้งก าหนดใหโ้ปรแกรมคน้หา Virus ท างานพรอ้มกนักบัการเริ่มท างานของระบบ 
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ประมวลผล และโปรแกรมดงักล่าวตอ้งท างานในขณะการใชร้ะบบดว้ย 
3) ไฟลท์ี่แนบมากบัจดหมายอิเล็กทรอนิกส ์หรือไฟลด์าวนโ์หลดมาจากอินเทอรเ์น็ตมีการตรวจหา Virus ก่อนน าไปใชง้าน 
4) หา้มพนกังานด าเนินการใด ๆ ที่เก่ียวกบัการพฒันา Virus หรือซอฟตแ์วรอ์นัตรายหรือเก็บไวเ้ป็นเจา้ของ 
5) ในกรณีที่มีการน าส่ือบันทึกข้อมูลจากหน่วยงานภายนอกที่อนุญาตให้น ามาใช้ ผู้ที่จะใช้งานส่ือข้อมูลนั้น ตอ้ง

ตรวจสอบ Virus คอมพิวเตอรก์่อนใชง้านทกุครัง้ 
 

 นโยบายการบริหารจัดการช่องโหว่ทางเทคนิค (Technical Vulnerability Management Policy) 
เพื่อป้องกนัการใชป้ระโยชนจ์ากช่องโหว่ทางเทคนิค 

6.8.1) การบริหารจัดการช่องโหวท่างเทคนิค (Management of Technical Vulnerabilities) 
ขอ้มลูเก่ียวกบัช่องโหว่ทางเทคนิค จุดอ่อนต่อช่องโหว่ขององคก์ร มีการเก็บรวบรวม การประเมินและเตรียมมาตรการท่ี

เหมาะสม ตอ้งถูกน ามาใชเ้พื่อจดัการกับความเส่ียงที่เก่ียวขอ้ง โดยช่องโหว่ทัง้หมดจะถูกจดัเก็บไวท้ี่เอกสารช่องโหว่ทางเทคนิค 
ลงในระบบสารสนเทศ หรือในกรณีที่ไม่สามารถลงบนัทึกในระบบสารสนเทศไดใ้หด้  าเนินการตามแบบฟอรม์ และช่องโหว่ทัง้หมด
จะถกูน ามาทวนสอบกบัคณะกรรมการความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศอย่างนอ้ยปีละ 1 ครัง้ 

 

 การบริหารจัดการการตั้งค่าระบบ (Configuration Management) 
เพื่อใหแ้น่ใจว่าฮารด์แวร ์ซอฟตแ์วร ์บริการและเครือข่าย ท างานอย่างถูกตอ้งดว้ยการตัง้ค่าความมั่นคงปลอดภัยที่

จ  าเป็น และการก าหนดค่าจะไม่ถูกแกไ้ขโดยการเปล่ียนแปลงที่ไม่ไดร้บัอนุญาตหรือไม่ถูกตอ้ง  องคก์รควรก าหนดกระบวนการ
และเครื่องมือเพื่อบงัคบัใชใ้นการก าหนดการตัง้ค่าความมั่นคงปลอดภยัไว้ 

 
 การลบข้อมูล (Information deletion) 
องคก์รก าหนดใหข้อ้มลูที่มีการจดัเก็บไวใ้นระบบสารสนเทศ อุปกรณ ์หรือบนส่ือบนัทึกขอ้มูลอื่น ๆ ตอ้งถูกลบท าลาย

ดว้ยวิธีการท่ีมีความมั่นคงปลอดภยั (Secure delete) เมื่อขอ้มลูนัน้ไม่มีความจ าเป็นในการใชง้านอีกต่อไป 
 

 การปิดบังข้อมูล (Data masking) 
เพื่อลดการเปิดเผยของขอ้มลูอ่อนไหวซึ่งรวมถึงขอ้มูลส่วนบุคคล เพื่อปฏิบตัิตามกฎหมาย ขอ้บงัคบั กฎระเบียบ และ

ขอ้ตกลงในสญัญาที่เก่ียวขอ้ง 
องคก์รตอ้งมีการน าเทคนิคการปิดบงัขอ้มลูมาใชง้าน เพื่อไม่ใหข้อ้มลูที่จดัเก็บไวใ้นระบบสารสนเทศถกูมองเห็น หรือถกู

น าไปใชป้ระโยชนโ์ดยไม่ไดร้บัอนุญาต โดยปฏิบตัิใชใ้หเ้ป็นไปตามความตอ้งการทางธุรกิจ สอดคลอ้งตามนโยบายการควบคุม
การเขา้ถึงระบบสารสนเทศขององคก์ร และกฎหมายที่เก่ียวขอ้ง 

 

 การป้องกันการร่ัวไหลของข้อมูล (Data Leakage Prevention) 
องคก์รตอ้งมีการน ามาตรการการป้องกนัการรั่วไหลของขอ้มลู มาประยกุตใ์ชก้บัระบบ เครือข่าย และอปุกรณต์่าง ๆ ท่ีมี

การประมวลผล จดัเก็บ หรือรบั-ส่งขอ้มลูส าคญั 
 

 นโยบายการส ารองข้อมูล (Backup Policy) 
เพื่อป้องกนัการสญูหายของขอ้มลู เพื่อใหอ้ปุกรณป์ระมวลผลสารสนเทศถกูตอ้งสมบรูณแ์ละพรอ้มใชง้านเสมอ 
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6.13.1) การส ารองข้อมูล (Information Backup) 
ขอ้มลูส าหรบัสารสนเทศ และขอ้มลูส่วนบุคคล ซอฟตแ์วร ์และอิมเมจของระบบ ตอ้งมีการด าเนินการส ารองไว ้และมี

การทดสอบความพรอ้มใชข้องขอ้มลูอย่างสม ่าเสมอ ตามนโยบายการส ารองขอ้มลูที่ไดต้กลงไว ้
1) มีการจดัเตรียมแผนในการส ารองขอ้มลู และทดสอบกูค้ืนระบบ/ขอ้มลูใน แผนส ารองขอ้มลู และแผนทดสอบการกูค้ืน 

ลงในระบบสารสนเทศ หรือในกรณีที่ไม่สามารถลงบนัทึกในระบบสารสนเทศไดใ้หด้  าเนินการตามแบบฟอรม์  และมีการปรบัปรุง
ทบทวนแผนทกุปี 

2) จดัท าคู่มือในการส ารองขอ้มลู รวมถึงกูค้ืนระบบและขอ้มลูกับระบบส าคญัต่าง  ๆ  ทัง้หมด โดยจดัท าอยู่ใน คู่มือการ
ส ารองและกู้คืนข้อมูล ลงในระบบสารสนเทศ หรือในกรณีที่ไม่สามารถลงบันทึกในระบบสารสนเทศไดใ้ห้ด าเนินการตาม
แบบฟอรม์ (FM-ISP-0804) 

3) หน่วยงานเทคโนโลยีสารสนเทศ ท าตรวจสอบการส ารองขอ้มลูในระบบทุกวนัที่มีการส ารองขอ้มลู ว่ามีสถานะเป็น
อย่างไร พรอ้มทัง้ทนักับสถานการณส์ ารองขอ้มลูลงในรายการสถานการณส์ ารองขอ้มลู ลงในระบบสารสนเทศ หรือในกรณีที่ไม่
สามารถลงบันทึกในระบบสารสนเทศไดใ้หด้  าเนินการตามแบบฟอรม์ ในกรณีที่ใชบ้ริการจากหน่วยงานภายนอกซึ่งหน่วยงาน
เทคโนโลยีสารสนเทศไม่สามารถตรวจสอบการส ารองขอ้มลูในระบบได ้หน่วยงานจากภายนอกตอ้งส่งขอ้มลูรายการสถานการณ์
ส ารองข้อมูลให้หน่วยงานเทคโนโลยีสารสนเทศทราบทุกวันที่มีการส ารองข้อมูล และหน่วยงานจากภายนอกตอ้งท าสรุป
สถานการณส์ ารองขอ้มลูจดัส่งใหก้บัทางหน่วยงานเทคโนโลยีสารสนเทศอย่างนอ้ยเดือนละ 1 ครัง้ 

4) หน่วยงานเทคโนโลยีสารสนเทศ เป็นผูร้บัผิดชอบในการด าเนินการทดสอบกูข้อ้มลูส ารองในทกุระบบที่มีความส าคญั 
โดยระบบที่ส าคญัตอ้งมีการทดสอบตามแผนการกูค้ืน พรอ้มทัง้สรุปเป็นรายงานเพื่อแจง้คณะกรรมการความมั่นคงปลอดภยัไซ
เบอรแ์ละสารสนเทศตามก าหนดระยะเวลา 

5) คอมพิวเตอรส่์วนบคุคล ผูใ้ชต้อ้งรบัผิดชอบในการส ารองขอ้มลูไฟลท์ี่ส  าคญั 
 

 นโยบายการเตรียมการอุปกรณป์ระมวลผลส ารอง (Redundancies Policy) 
เพื่อจดัเตรียมสภาพความพรอ้มใชข้องอปุกรณป์ระมวลผลสารสนเทศ 

6.14.1) สภาพพร้อมใชข้องอุปกรณป์ระมวลผลสารสนเทศ (Availability of Information Processing Facilities) 
อุปกรณป์ระมวลผลสารสนเทศตอ้งมีการเตรียมการส ารองไวอ้ย่างเพียงพอ เพื่อใหต้รงตามความตอ้งการดา้นสภาพ

ความพรอ้มใชท้ี่ก าหนดไว ้
 

 นโยบายการบันทกึข้อมูลล็อก และการเฝ้าระวัง (Logging and Monitoring Policy) 
เพื่อใหม้ีการบนัทึกเหตกุารณแ์ละจดัท าหลกัฐาน 

6.15.1) การบันทกึข้อมูลลอ็ก แสดงเหตกุารณ ์(Event Logging) 
ขอ้มลู Log แสดงเหตุการณ ์ซึ่งบนัทึกกิจกรรมของผูใ้ชง้าน ครอบคลมุถึงการเขา้ถึงขอ้มลูการท างานของระบบที่ไม่เป็นไป

ตามขัน้ตอนปกติ ความผิดพลาดในการท างานของระบบ และเหตกุารณค์วามมั่นคงปลอดภยั ตอ้งมีการบนัทึกไว ้จดัเก็บ และทบทวน
อย่างสม ่าเสมอ อปุกรณบ์นัทึกขอ้มลู Log จะไดร้บัการป้องกนัจากการเปล่ียนแปลงแกไ้ข และการเขา้ถึงโดยไม่ไดร้บัอนญุาต 

 

 การเฝ้าระวังการท างานของระบบและอุปกรณ ์(Monitoring Activities) 
องคก์รตอ้งมีการเฝ้าระวังการท างานของเครือข่าย ระบบ และแอปพลิเคชัน เพื่อตรวจหาพฤติกรรมที่ผิดปกติ และ

ด าเนินการประเมินความเป็นไปไดข้องเหตกุารณด์า้นความมั่นคงปลอดภยัสารสนเทศที่อาจเกิดขึน้ 
6.16.1) การติดตามการท างานของเคร่ืองแม่ข่าย (Server Monitor) 
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มีการจดัท ารายงานสถานการณท์ างานของเครื่องแม่ข่ายต่าง ๆ  รวมถึงอปุกรณร์อบขา้งที่จ  าเป็น เป็นประจ าทกุวนั โดยผู้
ปฏิบัติจะท าการบันทึกสถานการณ์การท างานต่าง  ๆ   ลงในระบบสารสนเทศ หรือในกรณีที่ไม่สามารถบันทึกลงในระบบ
สารสนเทศไดใ้หบ้นัทึกลงในรายการสถานการณท์ างานของคอมพิวเตอร ์แม่ข่าย และมีการจดัท ารายงานสรุปสถานการณท์ างาน
ของเครื่อง Server ใหก้บัทางผูบ้รหิารใหท้ราบเป็นประจ าทกุ 6 เดือน 

 
6.16.2) การตรวจสอบรายการการใช้งานเครือข่าย (Network Monitoring) 

หน่วยงานสารสนเทศมีการตรวจสอบการใชง้านเครือข่ายขององคก์ร และมีการจดัท ารายงานสรุปการใชง้านเครือข่าย 
ลงในระบบสารสนเทศ หรือในกรณีที่ไม่สามารถลงบันทึกในระบบสารสนเทศไดใ้หด้  าเนินการตามแบบฟอรม์  เพื่อน าเสนอต่อ
คณะกรรมการความมั่นคงปลอดภยัไซเบอรแ์ละสารสนเทศตามก าหนดระยะเวลา 

 

 การตั้งนาฬิกาให้ถูกต้องตรงกัน (Clock Synchronization) 
หน่วยงานที่ดูแลระบบ ตอ้งควบคุมดูเเลการตั้งเวลาของระบบสารสนเทศให้ตรงกันตามมาตรฐานฯ ที่ก าหนด และ

สอดคลอ้งตามขอ้ก าหนดทางดา้นกฎหมายหรือระเบียบปฏิบตัิที่เก่ียวขอ้ง 
 

 การใช้โปรแกรมอรรถประโยชนท์ีไ่ด้รับสิทธิในระดับพิเศษ (Use of privileged utility programs) 
1) หน่วยงานท่ีดแูลระบบ ควรจ ากดัผูใ้ชง้าน และจ ากดัสิทธ์ิการใชโ้ปรแกรมอรรถประโยชน ์(System utilities) บนเครื่อง

คอมพิวเตอรแ์ม่ข่าย (Server) ใหส้ามารถใชง้านไดต้ามความจ าเป็นเท่านัน้ 
2) หน่วยงานที่ดูแลเครื่องคอมพิวเตอรผ์ูใ้ชง้าน ควรจ ากัดผูใ้ชง้าน และจ ากัดสิทธิการใช ้โปรแกรมอรรถประโยชน ์บน

เครื่องคอมพิวเตอรข์องผูใ้ชง้าน (Client) ใหส้ามารถใชง้านไดต้ามความจ าเป็นเท่านัน้ 
 

 นโยบายการควบคุมการติดตั้งซอฟตแ์วรบ์นระบบให้บริการ (Control of Operational Software Policy) 
เพื่อใหร้ะบบใหบ้รกิารมีการท างานท่ีถกูตอ้ง 

6.19.1) การติดตั้งซอฟตแ์วรร์ะบบใหบ้ริการ (Installation of Software on Operational Systems) 
ซอฟตแ์วรค์อมพิวเตอรท์ุกเครื่อง จะถูกติดตัง้โดย หน่วยงานเทคโนโลยีสารสนเทศเท่านั้น  โดยมีการตรวจสอบตาม

ขอ้ก าหนดเรื่อง การบรหิารจดัการทรพัยสิ์น (Asset Management) 
 

 นโยบายบริหารจัดการความมั่นคงปลอดภัยของเครือข่าย (Network Security Management Policy) 
เพื่อใหม้ีการป้องกันสารสนเทศ และอุปกรณป์ระมวลผลสารสนเทศ เพื่อท าใหร้ะบบเครือข่ายมีความปลอดภัย และ

สามารถใชเ้ป็นส่ือในการรบัส่งขอ้มลูต่าง ๆ ไดอ้ย่างมีประสิทธิภาพ 
6.20.1) มาตรการเครือขา่ย (Network Controls) 

เครือข่ายตอ้งมีการบริหารจดัการ และควบคุมเพื่อป้องกันสารสนเทศในระบบต่าง  ๆ  หัวหนา้หน่วยงานควบคุมระบบ
เครือข่าย ตอ้งรบัผิดชอบในการจดัใหม้ีการควบคมุการปฏิบตัิการดา้นเครือข่าย ดงัต่อไปนี ้

1) ก าหนดและจดัท าแผนผงัแสดงเครือข่ายส่ือสาร (Network Configuration) แสดงถึงขอ้มลูเก่ียวกบัอปุกรณแ์ละคู่สาย
ที่ใชใ้นการส่ือสารของเครือข่ายทัง้หมดอย่างชดัเจน โดยจดัท าและปรบัปรุงแผนภาพเครือข่าย ลงในระบบสารสนเทศ หรือในกรณี
ที่ไม่สามารถลงบนัทึกในระบบสารสนเทศไดใ้หด้  าเนินการตามแบบฟอรม์ ใหท้นัสมยัอยู่เสมอ 

2) จดัใหม้ีการควบคมุการติดตัง้อปุกรณส่ื์อสารใหส้อดคลอ้งกบัแผนผงัแสดงเครือข่ายส่ือสารท่ีจดัไว้ 
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3) มีมาตรการในการควบคุมดแูลสภาพและประเมินประสิทธิภาพการใชง้านของคู่สาย สายส่ือสารและอุปกรณใ์นเครือ 
ข่ายสื่อสาร เพื่อใหพ้รอ้มใชง้านตลอดเวลา 

4) บ ารุงรกัษาอปุกรณอ์ย่างสม ่าเสมอ 
5) ประเมินประสิทธิภาพของระบบเครือข่ายอย่างน้อยปีละ  1 ครัง้ และวางแผนในการปรับปรุงระบบเครือข่ายให้

สามารถรองรบัปรมิาณงานท่ีจะขยายตวัในอนาคต 
 

 ความมั่นคงปลอดภัยส าหรับบริการเครือข่าย (Security of Network Services) 
กลไกดา้นความมั่นคงปลอดภัย ระดับการใหบ้ริการ และความตอ้งการในส่วนของผูบ้ริหารส าหรับบริการเครือข่าย

ทัง้หมด ตอ้งมีการระบแุละรวมไวใ้นขอ้ตกลงการใหบ้รกิารเครือข่าย ไม่ว่าบรกิารเหล่านีจ้ะมีการใหบ้รกิารโดยองคก์รเอง  หรือจา้ง
การให ้บริการก็ตาม ผูใ้หบ้ริการทางเครือข่าย ตอ้งไดร้บัการตรวจสอบ และวิเคราะหใ์นเรื่องระดบัการใหบ้ริการ รูปแบบความ
ปลอดภยัของเครือข่าย การจดัการความตอ้งการขององคก์ร 

 

 การแบ่งแยกเครือข่าย (Segregation in networks) 
หน่วยงานท่ีดแูลระบบเครือข่าย ตอ้งแบ่งแยกเครือข่าย ตามกลุ่มที่ก าหนด เช่น กลุ่มของบรกิารสารสนเทศ กลุ่มผูใ้ชง้าน 

กลุ่มผูบ้รหิาร กลุ่มผูด้แูลระบบ เป็นตน้ 
 

 การคัดกรองเว็บ (Web filtering) 
องคก์รก าหนดใหก้ารเขา้ถึงเว็บไซตภ์ายนอกตอ้งไดร้บัการบริหารจดัการ เพื่อลดโอกาสการเขา้ถึงเนือ้หาที่เป็นอนัตราย 

เช่น โปรแกรมไม่ประสงคด์ี ซอฟตแ์วรท์ี่เป็นอันตรายต่าง ๆ ที่อาจสรา้งความเสียหายใหแ้ก่ขอ้มูลและเครื่องคอมพิวเตอรข์อง
องคก์รไดใ้นลกัษณะใดลกัษณะหน่ึง 

 

 นโยบายมาตรการเข้ารหัสข้อมูล (Cryptographic Controls Policy) 
เพื่อใหม้ีการใชก้ารเขา้รหสัขอ้มลูอย่างเหมาะสมและไดผ้ล  และป้องกนัความลบัการปลอมแปลง  หรือความถกูตอ้งของ

สารสนเทศเพื่อรกัษาความปลอดภยัของขอ้มลู และ ขอ้มลูส่วนบคุคลที่มีอ่อนไหว ทัง้ในดา้นความลบัและความถกูตอ้งของขอ้มลู
จ าเป็นตอ้งพิจารณาถึงการน าซอฟตแ์วรแ์ละเทคนิคต่าง ๆ มาใหใ้นการเขา้รหสัขอ้มลูที่มีความเส่ียงสงุ และตอ้งการปกป้องสงู 
6.24.1) การใช้มาตรการเข้ารหัสข้อมูล (Use of Cryptographic Controls) 

นโยบายการใชม้าตรการเขา้รหสัขอ้มลู  เพื่อป้องกนัสารสนเทศตอ้งมีการจดัท าและปฏิบตัิตาม 
1) รหัสผ่านต่าง ๆ ที่เก็บอยู่ในระบบฐานขอ้มลู จะถูกเขา้รหัสไว ้เจา้ของรหสั รวมถึงซอฟตแ์วรเ์จา้ของขอ้มูลเท่านัน้ที่

ทราบรหสัผ่านดงักล่าว 
2) รหสัผ่านต่าง ๆ ที่เก็บอยู่ในระบบฐานขอ้มลูส่วนบุคคล จะถูกเขา้รหสัไว ้เจา้ของรหสัรวมถึงซอฟตแ์วรเ์จา้ของขอ้มลู

เท่านัน้ท่ีทราบรหสัผ่านดงักล่าว 
3) ในการรบัส่ง Email ไดท้ าการเปิดใชง้านการเขา้รหสั (Encryption) โดยท าการเขา้รหสัตามความจ าเป็น 
 

 วัฏจักรการพัฒนาระบบให้มีความมั่นคงปลอดภัย (Secure development life cycle) 
เพื่อใหค้วามมั่นคงปลอดภยัสารสนเทศมีการออกแบบ และด าเนินการตลอดวงจรชีวิตของการพฒันาระบบ โดยที่ 
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1) ตอ้งมีการผนวกการรกัษาความมั่นคงปลอดภัยเขา้เป็นส่วนหนึ่งของวงจรการพัฒนาระบบสารสนเทศ (Security 
embedded into SDLC) โดยก าหนดกิจกรรมดา้นการวิเคราะห ์วางแผน และ/หรือสรา้งมาตรการรกัษาความมั่นคงปลอดภยัใน
แต่ละระยะ (Phase) ของวงจรการพฒันาระบบสารสนเทศ 

2) ตอ้งมีการก าหนดความตอ้งการดา้นความมั่นคงปลอดภยัของระบบสารสนเทศที่ตอ้งการพฒันา ไดแ้ก่ 
2.1) การตรวจสอบความถกูตอ้งของขอ้มลูน าเขา้ (Input data validation) 

หน่วยงานเจ้าของระบบ ต้องพัฒนาระบบสารสนเทศให้มีการตรวจสอบความถูกตอ้งของข้อมูลน าเข้าตาม
มาตรฐานฯ ที่ก าหนด เพื่อใหม้ั่นใจว่าขอ้มลูมีความถกูตอ้งครบถว้นก่อนน าเขา้สู่ระบบสารสนเทศ 

2.2) การตรวจสอบความถกูตอ้งของการประมวลผล (Control of internal processing) 
หน่วยงานเจา้ของระบบตอ้งพฒันาระบบสารสนเทศใหม้ีการควบคุมการประมวลผล ตามมาตรฐานฯ ที่ก าหนด 
เพื่อป้องกนัการแกไ้ข และ/หรือเปล่ียนแปลงขอ้มลูสารสนเทศจากผูท้ี่ไม่ไดร้บัอนญุาต 

2.3) การตรวจสอบความถกูตอ้งของขอ้ความ (Message integrity) 
หน่วยงานเจา้ของระบบ ตอ้งพฒันาระบบสารสนเทศใหม้ีการตรวจสอบความถกูตอ้งของขอ้ความที่รบัส่งในระบบ
สารสนเทศ หรือระหว่างระบบสารสนเทศ เพื่อใหส้ามารถตรวจสอบไดว้่าเป็นขอ้ความตน้ฉบับที่ถูกตอ้ง รวมทัง้
ควบคมุ เพื่อป้องกนัการเปล่ียนแปลงหรือแกไ้ขขอ้ความ/ขอ้มลูสารสนเทศ โดยผูท้ี่ไม่ไดร้บัอนญุาต 

2.4) การตรวจสอบความถกูตอ้งของขอ้มลูผลลพัธ ์(Output data validation) 
หน่วยงานเจ้าของระบบ ตอ้งพัฒนาระบบสารสนเทศให้มีการควบคุม และตรวจสอบความถูกตอ้งของขอ้มูล
ผลลัพธ์ ใหเ้ป็นไปตามมาตรฐานฯ ที่ก าหนด เพื่อใหม้ั่นใจว่าผลลัพธ์ของการประมวลผล มีความถูกตอ้ง รวมทัง้
ควรจดัเก็บบนัทึกเหตกุารณท์ี่มาของขอ้มลูผลลพัธ ์(Result logging) อย่างเพียงพอต่อการตรวจสอบในกรณีเกิด
เหตกุารณท์ี่ส่งผลต่อความมั่นคงปลอดภยัสารสนเทศ 

3) ส าหรบัระบบสารสนเทศที่ใหบ้ริการผ่านเครือข่ายสาธารณะ (เช่น อินเทอรเ์น็ต) หน่วยงานเจา้ของระบบควรท าการ
ประเมินความเส่ียง และวางแผนแกไ้ขความเส่ียง 

4) ควรใช้หลักการออกแบบระบบสารสนเทศโดยค านึงถึงความมั่นคงปลอดภัย (Secure Software Development 
Principles) 

5) การพฒันาซอฟตแ์วรต์อ้งใชว้ิธีการท่ีมีความมั่นคงปลอดภยั 
6) ในระหว่างการออกแบบและการพฒันาระบบสารสนเทศ ตอ้งมีการก าหนดจุดตรวจสอบดา้นความมั่นคงปลอดภัย 

(Security Checkpoint) เพื่อตรวจสอบให้มั่นใจว่ามาตรการการรักษาความมั่นคงปลอดภัย (Controls) จะถูกพัฒนาขึน้เพื่อ
ตอบสนองต่อความตอ้งการดา้นความมั่นคงปลอดภัยที่ไดก้ าหนดไว ้เช่น ด าเนินการทบทวน Source Code (Security Code 
Review) ก่อนเขา้สู่กระบวนการทดสอบซอฟตแ์วร ์

7) ปัญหาที่พบในขั้นตอนการพัฒนาซึ่งอาจส่งผลต่อความมั่นคงปลอดภัย ตอ้งถูกแจง้ไปยังผู้จัดการโครงการ หรือ
หวัหนา้งาน และตอ้งไดร้บัการแกไ้ขและจดบนัทึกไวท้กุกรณี 

8) หน่วยงานเจา้ของระบบและผูพ้ฒันาระบบสารสนเทศควรไดร้บัการฝึกอบรมความรูด้า้นการพฒันาระบบสารสนเทศ
ใหม้ีความมั่นคงปลอดภยั และ/ หรือความรูเ้ก่ียวกบัภยัคกุคามดา้นความมั่นคงปลอดภยัสารสนเทศ เป็นประจ าทกุปี 

 
 ความต้องการด้านความมั่นคงปลอดภัยของแอปพลิเคชัน (Application security requirements) 
เพื่อใหค้วามมั่นคงปลอดภยัสารสนเทศ และความเป็นขอ้มลูส่วนบุคคล เป็นองคป์ระกอบส าคญัหนึ่งของระบบ ตลอด

วงจรชีวิตของการพฒันาระบบ ซึ่งรวมถึงความตอ้งการดา้นระบบที่มีการใหบ้รกิารผ่านเครือข่ายสาธารณะดว้ย เพื่อใหม้ั่นใจไดว้่า
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การพฒันาระบบงาน  ไดค้  านึงถึงความปลอดภยัและการควบคุมที่เพียงพอ องคก์รตอ้งมีการก าหนดใหม้ีการพิจารณาถึงความ
ตอ้งการดา้นความปลอดภยัของระบบงาน และความเป็นขอ้มลูส่วนบคุคล ก่อนที่จะมีการพฒันาระบบงาน รวมถึงการก าหนดให้
มีควบคมุภายในของระบบงาน 
6.26.1) การวิเคราะหแ์ละก าหนดความต้องการด้านความม่ันคงปลอดภัยสารสนเทศ 

(Information Security Requirements Analysis and Specification) 
ความตอ้งการท่ีเก่ียวขอ้งกบัความมั่นคงปลอดภยัสารสนเทศ ตอ้งมีการรวมเขา้กบัความตอ้งการส าหรบัระบบใหม่ หรือ

การปรบัปรุงระบบท่ีมีอยู่แลว้ 
1) เจ้าของระบบงานธุรกิจ  ต้องก าหนดความต้องการดา้นความปลอดภัยสารสนเทศ  ก่อนที่จะพัฒนาหรือจัดหา

ระบบงาน โดยจะตอ้งบนัทึกลงในระบบสารสนเทศ หรือในกรณีที่ไม่สามารถลงบนัทึกในระบบสารสนเทศไดใ้ห้จดัท าเป็นเอกสาร 
ฟอรม์รอ้งขอพฒันาโปรแกรม ลงในระบบสารสนเทศ หรือในกรณีที่ไม่สามารถลงบนัทึกในระบบสารสนเทศไดใ้หด้  าเนินการตาม
แบบฟอรม์ ซึ่งถือเป็นส่วนหนึ่งของเอกสารขอ้ก าหนดในการพฒันาหรือจดัหาระบบงาน 

2) ความตอ้งการที่เกิดขึน้จะตอ้งไดร้ับการอนุมัติจากผู้บังคับบัญชาของผู้รอ้งขอก่อนส่งมายังหน่วยงานเทคโนโลยี
สารสนเทศ เพื่อพิจารณาความเป็นไปได ้ในการพฒันาหรือไม่ 

 

 สถาปัตยกรรมของระบบที่มีความมั่นคงปลอดภัยและหลักการวิศวกรรมระบบ 
(Secure system architecture and engineering principles) 
องคก์รตอ้งก าหนดหลกัการวิศวกรรมระบบสารสนเทศอยา่งมั่นคงปลอดภยั (Secure System Engineering Principles) 

ขึน้เพื่อใหร้ะบบสารสนเทศมีความน่าเชื่อถือ มีระดบัของการรกัษาความมั่นคงปลอดภยัที่เหมาะสม และสามารถตอบสนองต่อ
ความตอ้งการทางธุรกิจขององคก์รได ้

หลักการดังกล่าวต้องได้รับการน าไปใช้งานร่วมกับวงจรการพัฒนาระบบสารสนเทศขององค์กร ( SDLC) และ
ประกอบดว้ยประเด็นพืน้ฐานท่ีตอ้งไดร้บัการพิจารณาในระหว่างการออกแบบ สรา้ง และ/หรือพฒันาระบบสารสนเทศ ดงัต่อไปนี  ้

1) การออกแบบระบบสารสนเทศให้มีความม่ันคงปลอดภัย (Security by design) 
มาตรการรกัษาความมั่นคงปลอดภยั ตอ้งไดร้บัการพิจารณาและก าหนดตัง้แต่ช่วงแรกของการระบคุวามตอ้งการในการ

พัฒนาระบบสารสนเทศ (Requirements Development Phase) และถือเป็นส่วนหนึ่งของการออกแบบระบบสารสนเทศใน
ภาพรวม ในกรณีที่มีการปรบัเปล่ียนความตอ้งการของระบบสารสนเทศ ตอ้งมีการพิจารณาปรบัเปล่ียนหรือเพิ่มเติมมาตรการ
รกัษาความมั่นคงปลอดภยัใหม้ีความสอดคลอ้งกบัความตอ้งการท่ีเปล่ียนแปลงไปเสมอ 

2) การสร้างสมดุลระหว่างความเสี่ยงและมาตรการรักษาความม่ันคงปลอดภัย (Balance risk and control) 
มาตรการรกัษาความมั่นคงปลอดภยัที่เลือกใชต้อ้งมีประสิทธิผลที่เหมาะสมกบัความเส่ียง ค่าใชจ้่าย วตัถปุระสงคท์างธุรกิจ 

และประสิทธิผลของการใชง้านระบบสารสนเทศ เพื่อป้องกันปัญหาการเลือกใชง้านมาตรการรกัษาความมั่นคงปลอดภัยที่ไม่มั่นคง
ปลอดภยั เช่น เขม้งวดนอ้ยเกินไป หรือเขม้งวดมากเกินความจ าเป็น จนท าใหเ้กิดค่าใชจ้่ายที่สงูเกินกว่าประโยชนท์ี่จะไดร้บั 

3) ความเหมาะสมในการใช้งานและการบริหารจัดการ (Usability and manageability) 
มาตรการรกัษาความมั่นคงปลอดภยัตอ้งไดร้บัการออกแบบใหใ้ชง้านง่ายและไม่เป็นภาระต่อผูใ้ชง้านมากเกินไป การ

บริหารจัดการมาตรการรักษาความมั่นคงปลอดภัย (เช่น การแก้ไขค่าการปรับแต่ง) ตอ้งไม่ซับซอ้นเกินความจ าเป็นจนอาจ
ก่อใหเ้กิดขอ้ผิดพลาด (Human error) ไดโ้ดยง่าย 

4) การใช้มาตรการรักษาความม่ันคงปลอดภัยหลายชั้น (Defense-in-depth) 
ควรมีการวางมาตรการรกัษาความมั่นคงปลอดภัยสารสนเทศไวห้ลายชั้น (Multi-layered) โดยครอบคลุมมาตรการ

รกัษาความมั่นคงปลอดภยัทางกายภาพ (Physical) และทางตรรกะ (Logical) ทัง้ในระดบัระบบปฏิบตัิการ ฐานขอ้มลู แอพลิเค
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ชัน และระบบเครือข่าย เพื่อให้สามารถท างานสอดประสานและทดแทนกันได ้ในเวลาที่มาตรการใดมาตรการหนึ่งท างาน
ผิดพลาดหรือถกูขา้มผ่านได ้

5) การลดความซับซ้อน (Simplicity) 
ระบบสารสนเทศตอ้งไดร้บัการออกแบบใหม้ีความซบัซอ้นนอ้ยที่สดุ เพื่อลดองคป์ระกอบที่ไม่จ าเป็น ลดขอ้ผิดพลาดที่

อาจเกิดขึน้ และลดโอกาสในการถกูโจมตีโดยผูท้ี่ไม่ประสงคด์ี 
6) การสร้างความสามารถในการต้านทานภัยคุกคามและการฟ้ืนคืนสภาพ (Resilience and Recoverability) 
ระบบต้องไดร้ับการออกแบบให้มีความสามารถในการตา้นทานภัยคุกคาม เช่น เมื่อมาตรการรักษาความมั่นคง

ปลอดภัยท างานผิดพลาดหรือถูกข้ามผ่าน ระบบต้องจ ากัดหรือปฏิเสธการเข้าใช้งาน ไม่ใช่ยอมให้เข้าใช้งานได้) และมี
ความสามารถในการฟ้ืนคืนสภาพ (Recoverability) (โดยอัตโนมัติ หรือโดยการสรา้งกระบวนการกูค้ืน) ภายในระยะเวลาที่
เหมาะสมกบัความตอ้งการทางธุรกิจ 

7) การปกป้องข้อมูล (Confidentiality and integrity) 
ตอ้งมีการสรา้งมาตรการรกัษาความมั่นคงปลอดภัยเพื่อปกป้องความลบัและความถูกตอ้งและสมบูรณค์รบถว้นของ

ขอ้มลูสารสนเทศ ทัง้ในระหว่างการประมวลผล การรบั-ส่ง และการจดัเก็บขอ้มลูสารสนเทศ 
8) การบังคับใช้นโยบาย (Enforced policy) 
มาตรการรักษาความมั่นคงปลอดภัยตอ้งไดร้ับการออกแบบเพื่อบังคับใชน้โยบายการรักษาความมั่นคงปลอดภัย

สารสนเทศ ตลอดจนขัน้ตอนปฏิบตัิงาน มาตรฐาน หรือแนวปฏิบตัิดา้นความมั่นคงปลอดภยัที่เก่ียวขอ้งขององคก์ร 
9) การออกแบบระบบสารสนเทศเพื่อรับมือต่อผู้ที่ไม่ประสงคด์ี หรือ การใช้งานในสภาพแวดล้อมที่ไม่พึง

ประสงค ์(Design for malicious actor/environment) 
ตอ้งมีการออกแบบมาตรการรกัษาความมั่นคงปลอดภยัเชิงป้องกัน ตรวจจบั และกูค้ืน โดยพิจารณาในมมุมองของผูท้ี่

ไม่ประสงคด์ีที่ไม่ไดอ้ยู่ภายใตก้รอบของนโยบายการรกัษาความมั่นคงปลอดภัยสารสนเทศขององคก์ร หรือพยายามขา้มผ่าน
มาตรการรกัษาความมั่นคงปลอดภยัที่มีอยู่ และตอ้งสรา้งมาตรการรกัษาความมั่นคงปลอดภยัในกรณีที่จ  าเป็นตอ้งใชง้านระบบ
สารสนเทศในสภาพแวดลอ้มที่ไม่พึงประสงค ์เช่น การใชง้านระบบในระหว่างเกิดเหตฉุกุเฉิน หรือ เกิดภยัพิบตัิ 

10) การออกแบบระบบสารสนเทศเพื่อรองรับการใช้งานแบบโมบาย (Mobility) 
ตอ้งมีการออกแบบหรือปรบัแต่งมาตรการรกัษาความมั่นคงปลอดภยัใหเ้หมาะสม ส าหรบัระบบสารสนเทศที่ใหบ้รกิารหรือ

ท างานร่วมกับอุปกรณโ์มบาย โดยค านึงถึงความเส่ียงดา้นความมั่นคงปลอดภยัสารสนเทศที่เก่ียวขอ้ง เช่น การควบคุมความมั่นคง
ปลอดภยัทางกายภาพ การใชง้านอุปกรณโ์มบายที่เป็นทรพัยสิ์นส่วนบุคคล การใชง้านเครือข่าย การใชง้านโมบายแอพลิเคชนั การ
แลกเปล่ียนขอ้มลูสารสนเทศ การใชง้านฟังกช์นัดา้นการระบตุ าแหน่งที่อยู่ 

 

 การเขียนโปรแกรมให้มีความมั่นคงปลอดภัย (Secure Coding) 
องคก์รตอ้งน าหลกัการการเขียนโปรแกรมใหม้ีความมั่นคงปลอดภยั มาปฏิบตัิกบัการพฒันาซอฟตแ์วร  ์
 

 การทดสอบด้านความมั่นคงปลอดภัยในการพัฒนาและรับรองระบบ 
(Security testing in development and acceptance) 
แผนการทดสอบและเกณฑท์ี่เก่ียวขอ้งเพื่อรบัรองระบบ ตอ้งมีการจดัท าสาหรบัระบบใหม่ ระบบที่ปรบัปรุง และระบบเวอรช์นัใหม่ 
1) ก าหนดใหม้ีการตรวจสอบความถูกตอ้งของขอ้มลู ผลลพัธท์ี่ไดจ้ากระบบคอมพิวเตอร  ์เพื่อใหม้ั่นใจว่าขอ้มลูมีความ

ถกูตอ้งสมบรูณ ์ 
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2) ผูร้อ้งขอจะตอ้งเป็นผู้ทดสอบ และตรวจรบัระบบในระบบสารสนเทศ หรือในกรณีที่ไม่สามารถลงบันทึกในระบบ
สารสนเทศไดใ้หล้งบนัทึกในฟอรม์รอ้งขอพฒันาโปรแกรม 

 

 การพัฒนาระบบโดยหน่วยงานภายนอก (Outsourced development) 
หน่วยงานที่จา้งหน่วยงานภายนอก ตอ้งก าหนดความตอ้งการดา้นความมั่นคงปลอดภยัของซอฟตแ์วร ์และควบคมุให้

หน่วยงานภายนอกพฒันาซอฟตแ์วร ์ใหเ้ป็นไปตามมาตรฐานฯ ที่ก าหนด 
 

 การแยกสภาพแวดล้อมส าหรับการพัฒนา การทดสอบ และการให้บริการออกจากกัน 
(Separation of development, testing and operational environments) 
สภาพแวดลอ้มส าหรบัการพัฒนา การทดสอบ และการใหบ้ริการ ตอ้งมีการจดัท าแยกกัน เพื่อลดความเส่ียงของการ

เขา้ถึง หรือการเปล่ียนแปลงสภาพแวดลอ้มส าหรบัการใหบ้รกิารโดยไม่ไดร้บัอนญุาต 
1) ในการพัฒนาระบบ ตอ้งจัดใหม้ีการแยกสภาพแวดลอ้มส าหรบัระบบที่ใช้ ในการพัฒนา (Development System) 

และระบบท่ีใชง้านจรงิ (Production System) 
2) ตอ้งไม่น าขอ้มลูส่วนบคุคลมาใชท้ดสอบระบบงาน ก่อนไดร้บัความยินยอมจากเจา้ของขอ้มลู 
3) ตอ้งไม่น าขอ้มลูลบัหรือขอ้มลูที่มีความอ่อนไหวมาใชท้ดสอบระบบงาน  หากมีความจ าเป็น ตอ้งท าการปิดบงัขอ้มลู 

(masking data) ก่อนที่จะน ามาใชท้ดสอบระบบงาน 
4) ตอ้งไม่มีการติดตัง้คอมไพเลอร ์(Compiler) หรือโปรแกรมส าหรบัการพฒันาโปรแกรมอื่น ๆ  ในระบบคอมพิวเตอรท์ี่ใชง้านจรงิ 
 

 การบริหารจัดการการเปล่ียนแปลง (Change management) 
การเปล่ียนแปลงระบบในวงจรชีวิตของการพัฒนาระบบ  มีการควบคุมโดยปฏิบัติตามขั้นตอนปฏิบัติส าหรับการ

เปล่ียนแปลงระบบที่ก าหนดไวอ้ย่างเป็นทางการ โดยหน่วยงานเทคโนโลยีสารสนเทศ จะท าการลงบันทึกการเปล่ียนแปลงใน
ระบบสารสนเทศ หรือในกรณีที่ไม่สามารถลงบนัทึกในระบบสารสนเทศไดจ้ะท าการปรบัปรุงเอกสารการควบคมุเวอรช์นัของระบบ 
ลงในระบบสารสนเทศ หรือในกรณีที่ไม่สามารถลงบนัทึกในระบบสารสนเทศไดใ้หด้  าเนินการตามแบบฟอรม์ 

 

 ข้อมูลส าหรับการทดสอบ (Test information) 
เพื่อใหม้ีการป้องกนัขอ้มลูที่น ามาใชใ้นการทดสอบ 

6.33.1) การป้องกนัข้อมูลส าหรับการทดสอบระบบสารสนเทศ (Protection of test data) 
1) หน่วยงานที่ทดสอบระบบ และหน่วยงานที่พฒันาระบบ ตอ้งไดร้บัอนุมตัิจากเจา้ของขอ้มูล ก่อนน าขอ้มลูในระบบ

สารสนเทศที่ใหบ้รกิารจรงิมาใชใ้นการทดสอบระบบสารสนเทศ 
2) หน่วยงานที่ทดสอบระบบ และหน่วยงานที่พฒันาระบบ ตอ้งแปลงขอ้มลูความลบั จากระบบสารสนเทศที่ใหบ้รกิาร

จรงิก่อนน ามาใชท้ดสอบ และท าลายขอ้มลูสารสนเทศที่ใชท้ดสอบ หลงัสิน้สดุการทดสอบ เพื่อป้องกนัขอ้มลูความลบัจากระบบที่
ใหบ้รกิารจรงิรั่วไหลระหว่างทดสอบระบบสารสนเทศ 

3) หน่วยงานท่ีดแูลระบบ ควรควบคมุการเขา้ถึงเครื่องทดสอบใหม้ีความมั่นคงปลอดภยัเทียบเท่ากบัระบบสารสนเทศที่
ใหบ้รกิารจรงิ 
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 การป้องกันระบบสารสนเทศในช่วงทีม่ีการทดสอบระบบโดยผู้ตรวจประเมิน 
(Protection of information systems during audit testing) 
เพื่อลดผลกระทบของกิจกรรมการตรวจประเมินระบบใหบ้รกิาร 

6.34.1) มาตรการตรวจประเมินระบบ (Information Systems Audit Controls) 
ความตอ้งการในการตรวจประเมินและกิจกรรมการตรวจประเมินระบบใหบ้ริการตอ้งมีการวางแผนและตกลงร่วมกัน  

อย่างระมัดระวงั เพื่อลดโอกาสการหยุดชะงกัที่มีต่อกระบวนการทางธุรกิจ  หน่วยงานเทคโนโลยีสารสนเทศ จะท าการก าหนด
แผนการประเมินระบบส าคญัต่าง ๆ ไวใ้นรายการตรวจประเมินระบบลงในระบบสารสนเทศ หรือในกรณีที่ไม่สามารถลงบนัทึกใน
ระบบสารสนเทศไดใ้หด้  าเนินการตามแบบฟอรม์ และน าผลการตรวจประเมินเสนอคณะกรรมการความมั่นคงปลอดภยัไซเบอร์
และสารสนเทศ ตามก าหนดระยะเวลา 
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